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Ïðîâåäåíî àíàëiç ñó÷àñíèõ äîñëiäæåíü, ïðèñâÿ÷åíèõ áåçïåöi serverless-àðõiòåêòóð
òà ïëàòôîðì Function-as-a-Service (FaaS) ç óðàõóâàííÿì îñîáëèâîñòåé âçà¹ìîäi¨ ìiæ
êîìïîíåíòàìè ñèñòåìè òà ïîäi¹âî-îði¹íòîâàíîãî õàðàêòåðó ¨õ ôóíêöiîíóâàííÿ. Àê-
òóàëüíiñòü òåìè çóìîâëåíà ñòðiìêèì ïîøèðåííÿì serverless-ïiäõîäó ó õìàðíèõ îá÷èñ-
ëåííÿõ, ùî äà¹ çìîãó ñòâîðþâàòè ìàñøòàáîâàíi äîäàòêè áåç íåîáõiäíîñòi óïðàâëiííÿ
ñåðâåðíîþ iíôðàñòðóêòóðîþ. Ïîïðè çíà÷íi ïåðåâàãè öi¹¨ ìîäåëi, âèêîðèñòàííÿ ser-
verless-àðõiòåêòóð ñóïðîâîäæó¹òüñÿ ïîÿâîþ íîâèõ çàãðîç áåçïåöi, ïîâ'ÿçàíèõ iç äèíà-
ìi÷íiñòþ âèêîíàííÿ ôóíêöié, ñêëàäíiñòþ âçà¹ìîäi¨ ìiæ êîìïîíåíòàìè õìàðíî¨ iíôðà-
ñòðóêòóðè é îáìåæåíèì êîíòðîëåì êîðèñòóâà÷iâ íàä îá÷èñëþâàëüíèì ñåðåäîâèùåì.

Ìåòà íàøî¨ ïðàöi � àíàëiç iñíóþ÷èõ äîñëiäæåíü ó ñôåði áåçïåêè serverless-àðõiòåê-
òóð iç ôîêóñîì íà äîñëiäæåííi âçà¹ìîäié ìiæ ôóíêöiÿìè, ïîäiÿìè òà ñåðâiñàìè õìàð-
íî¨ iíôðàñòðóêòóðè, âèçíà÷åííÿ âàæëèâèõ ïðîáëåì, ÿêi çàëèøàþòüñÿ íåäîñòàòíüî
äîñëiäæåíèìè, à òàêîæ ôîðìóâàííÿ ïiäõîäiâ äî ¨õ âèðiøåííÿ. Ïðîàíàëiçîâàíî íàóêîâi
ïóáëiêàöi¨, ïðèñâÿ÷åíi áåçïåöi FaaS-ïëàòôîðì, çîêðåìà äîñëiäæåííÿ, ùî ðîçãëÿäàþòü
ìîæëèâi âåêòîðè àòàê serverless-ñèñòåì, ìåõàíiçìè çàõèñòó ïiä ÷àñ âèêîíàííÿ ôóíêöié
i ïðîáëåìè óïðàâëiííÿ áåçïåêîþ.

Íà ïiäñòàâi äîñëiäæåííÿ ïiäòâåðäæåíî, ùî ñó÷àñíi ïiäõîäè äî çàáåçïå÷åííÿ áåçïå-
êè serverless-ñèñòåì çäåáiëüøîãî çîñåðåäæåíi íà îêðåìèõ êîìïîíåíòàõ àðõiòåêòóðè,
òîäi ÿê ñèñòåìíèé àíàëiç âçà¹ìîäié ìiæ ôóíêöiÿìè, ïîäiÿìè òà õìàðíèìè ñåðâiñàìè
çàëèøà¹òüñÿ íåäîñòàòíüî ðîçðîáëåíèì. Çàïðîïîíîâàíî êîíöåïòóàëüíèé ïiäõiä äî
ïiäâèùåííÿ áåçïåêè serverless-ñèñòåì, ùî áàçó¹òüñÿ íà àíàëiçi ïîñëiäîâíîñòåé ïîäié,
âèêîðèñòàííi ìåòîäiâ ïîâåäiíêîâîãî àíàëiçó, öåíòðàëiçîâàíîãî ìîíiòîðèíãó ïîäié òà
àâòîìàòèçîâàíîãî âèÿâëåííÿ àíîìàëié.

Êëþ÷îâi ñëîâà: serverless-îá÷èñëåííÿ, Function-as-a-Service, serverless-àðõiòåêòóðà, áåç-
ïåêà õìàðíèõ îá÷èñëåíü, êiáåðáåçïåêà, ìîíiòîðèíã ïîäié, àíàëiç ïîâåðõíi àòàê, âèÿâ-
ëåííÿ àíîìàëié.

1. Âñòóï

Ðîçâèòîê õìàðíèõ îá÷èñëåíü ïðèçâiâ äî ïîÿâè íîâèõ ìîäåëåé ïîáóäîâè ïðîã-
ðàìíèõ ñèñòåì, ùî çàáåçïå÷óþòü åôåêòèâíå âèêîðèñòàííÿ îá÷èñëþâàëüíèõ ðåñóðñiâ
i ñïðîùóþòü ðîçðîáêó ìàñøòàáîâàíèõ çàñòîñóíêiâ. Îäèí iç ñó÷àñíèõ íàïðÿìiâ
ðîçâèòêó õìàðíèõ òåõíîëîãié � serverless-îá÷èñëåííÿ, â ÿêèõ ïðèêëàäíà ëîãiêà
ðåàëiçó¹òüñÿ ó âèãëÿäi ôóíêöié, ùî âèêîíóþòüñÿ ó âiäïîâiäü íà ïîäi¨, òîäi ÿê
óïðàâëiííÿ iíôðàñòðóêòóðîþ âiäáóâà¹òüñÿ ïîñòà÷àëüíèêîì õìàðíèõ ñåðâiñiâ [1]- [3].
Òàêèé ïiäõiä äà¹ çìîãó ðîçðîáíèêàì çîñåðåäèòèñÿ íà ðåàëiçàöi¨ ïðèêëàäíî¨ ëîãiêè
ïðîãðàìíîãî çàáåçïå÷åííÿ áåç íåîáõiäíîñòi àäìiíiñòðóâàííÿ ñåðâåðíî¨ iíôðàñòðóê-
òóðè.

Serverless-àðõiòåêòóðè, ùî ðåàëiçóþòüñÿ íà îñíîâi ïëàòôîðì Function-as-a-Servi-
ce, àêòèâíî âèêîðèñòîâóþòü ó ñó÷àñíèõ õìàðíèõ ñèñòåìàõ [3], [5]. Ó òàêèõ àðõiòåê-
òóðàõ âèêîíàííÿ ïðîãðàìíîãî êîäó âiäáóâà¹òüñÿ ó âèãëÿäi íåçàëåæíèõ ôóíêöié, ÿêi
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àêòèâóþòüñÿ ïîäiÿìè òà âçà¹ìîäiþòü ç ðiçíèìè êîìïîíåíòàìè õìàðíî¨ iíôðàñòðóê-
òóðè, òàêèìè ÿê ñèñòåìè çáåðiãàííÿ äàíèõ, ÷åðãè ïîâiäîìëåíü àáî API-øëþçè [8],
[10]. Ïîäi¹âî-îði¹íòîâàíà ìîäåëü âèêîíàííÿ ôóíêöié çàáåçïå÷ó¹ ãíó÷êiñòü ñèñòåìè
òà äà¹ çìîãó ìàñøòàáóâàòè îá÷èñëþâàëüíi ðåñóðñè, âiäïîâiäíî äî íàâàíòàæåííÿ.

Çàãàëîì âèêîðèñòàííÿ serverless-àðõiòåêòóð ñòâîðþ¹ íîâi âèêëèêè ó ñôåði êiáåð-
áåçïåêè. Äèíàìi÷íèé õàðàêòåð âèêîíàííÿ ôóíêöié, ðîçïîäiëåíà ñòðóêòóðà ñèñòåìè
òà ñêëàäíà âçà¹ìîäiÿ ìiæ êîìïîíåíòàìè õìàðíî¨ iíôðàñòðóêòóðè óñêëàäíþþòü
àíàëiç ôóíêöiîíóâàííÿ serverless-äîäàòêiâ i êîíòðîëü ¨õíüî¨ áåçïåêè [6], [7]. Êðiì
òîãî, îáìåæåíèé äîñòóï êîðèñòóâà÷iâ äî ñåðåäîâèùà âèêîíàííÿ ôóíêöié óñêëàäíþ¹
ïðîâåäåííÿ àóäèòó áåçïåêè òà äîñëiäæåííÿ iíöèäåíòiâ ó õìàðíîìó ñåðåäîâèùi [9],
[11].

Ó ñó÷àñíèõ íàóêîâèõ äîñëiäæåííÿõ ðîçãëÿäàþòü ðiçíi àñïåêòè ôóíêöiîíóâàííÿ
serverless-ïëàòôîðì, çîêðåìà àðõiòåêòóðíi îñîáëèâîñòi, ìåõàíiçìè âèêîíàííÿ ôóíê-
öié i ïiäõîäè äî óïðàâëiííÿ äîñòóïîì äî ðåñóðñiâ õìàðíî¨ iíôðàñòðóêòóðè [4],
[12], [17]. Âîäíî÷àñ áiëüøiñòü äîñëiäæåíü çîñåðåäæó¹òüñÿ íà îêðåìèõ êîìïîíåíòàõ
serverless-ñèñòåì, òîäi ÿê êîìïëåêñíèé àíàëiç âçà¹ìîäié ìiæ ôóíêöiÿìè, ïîäiÿìè
òà ñåðâiñàìè õìàðíî¨ iíôðàñòðóêòóðè ó êîíòåêñòi çàáåçïå÷åííÿ áåçïåêè ïîäàíèé ó
ëiòåðàòóði îáìåæåíî.

Òîìó ìåòà íàøî¨ ïðàöi � àíàëiç ñó÷àñíèõ äîñëiäæåíü ó ñôåði serverless-àðõiòåêòóð
òà âèçíà÷åííÿ îñíîâíèõ ïðîáëåì çàáåçïå÷åííÿ áåçïåêè òàêèõ ñèñòåì.

2. Àðõiòåêòóðíi îñîáëèâîñòi serverless-ñèñòåì

Serverless-îá÷èñëåííÿ ¹ îäíèì iç ñó÷àñíèõ íàïðÿìiâ ðîçâèòêó õìàðíèõ òåõíîëîãié,
ùî ïåðåäáà÷à¹ âèêîíàííÿ ïðîãðàìíîãî êîäó ó âèãëÿäi ôóíêöié, ÿêi àêòèâóþòüñÿ
ïîäiÿìè òà âèêîíóþòüñÿ ó êåðîâàíîìó ñåðåäîâèùi õìàðíîãî ïðîâàéäåðà. Ó ñó÷àñíèõ
äîñëiäæåííÿõ äåòàëüíî ðîçãëÿäàþòüñÿ ïðèíöèïè ôóíêöiîíóâàííÿ serverless-àðõiòåê-
òóð òà ¨õíÿ ðîëü ó ïîáóäîâi ìàñøòàáîâàíèõ ðîçïîäiëåíèõ ñèñòåì [1], [2].

Ç'ÿñîâàíî, ùî serverless-ïëàòôîðìè õàðàêòåðèçóþòüñÿ ïîäi¹âî-îði¹íòîâàíîþ ìî-
äåëëþ âèêîíàííÿ ôóíêöié, àâòîìàòè÷íèì ìàñøòàáóâàííÿì îá÷èñëþâàëüíèõ ðåñóð-
ñiâ òà iíòåãðàöi¹þ ç ðiçíèìè ñåðâiñàìè õìàðíî¨ iíôðàñòðóêòóðè [3], [5]. Ó òàêèõ
ñèñòåìàõ îáðîáêà çàïèòiâ êîðèñòóâà÷iâ ðåàëiçó¹òüñÿ ÷åðåç âèêîíàííÿ íåçàëåæíèõ
ôóíêöié, ÿêi ìîæóòü âçà¹ìîäiÿòè ç êîìïîíåíòàìè õìàðíîãî ñåðåäîâèùà, çîêðåìà
áàçàìè äàíèõ, ñèñòåìàìè çáåðiãàííÿ äàíèõ àáî ñåðâiñàìè îáðîáêè ïîâiäîìëåíü [8],
[10].

Ó íàóêîâié ëiòåðàòóði òàêîæ àíàëiçóþòüñÿ àðõiòåêòóðíi ïiäõîäè äî ïðî¹êòóâàí-
íÿ serverless-äîäàòêiâ òà îðãàíiçàöi¨ âçà¹ìîäi¨ ìiæ ôóíêöiÿìè i ñåðâiñàìè õìàðíî¨
iíôðàñòðóêòóðè [7], [16]. Ïðîäåìîíñòðîâàíî, ùî âçà¹ìîäiÿ ìiæ ôóíêöiÿìè é iíøèìè
êîìïîíåíòàìè ñèñòåìè ôîðìó¹ ñêëàäíó ñòðóêòóðó âèêîíàííÿ îïåðàöié ó serverless-
äîäàòêàõ.

Ïðîòå áiëüøiñòü iñíóþ÷èõ äîñëiäæåíü çîñåðåäæó¹òüñÿ ãîëîâíî íà àðõiòåêòóð-
íèõ i òåõíîëîãi÷íèõ àñïåêòàõ serverless-ïëàòôîðì. Ïèòàííÿ àíàëiçó âçà¹ìîäié ìiæ
êîìïîíåíòàìè serverless-ñèñòåì ó êîíòåêñòi çàáåçïå÷åííÿ áåçïåêè ðîçãëÿäàþòüñÿ ó
öèõ ïðàöÿõ îáìåæåíî.

3. Êîðîòêèé îãëÿä ñó÷àñíèõ äîñëiäæåíü

Îêðåìèé íàïðÿì äîñëiäæåíü ïðèñâÿ÷åíèé àíàëiçó ïðîáëåì áåçïåêè serverless-
ñèñòåì. Ó ñó÷àñíié íàóêîâié ëiòåðàòóði ðîçãëÿäàþòüñÿ ðiçíi àñïåêòè çàáåçïå÷åííÿ
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áåçïåêè òàêèõ àðõiòåêòóð, çîêðåìà ïèòàííÿ içîëÿöi¨ âèêîíàííÿ ôóíêöié, óïðàâëiííÿ
äîñòóïîì äî ðåñóðñiâ i çàõèñòó õìàðíî¨ iíôðàñòðóêòóðè [6], [13].

Ó serverless-ñåðåäîâèùàõ ôóíêöi¨ âèêîíóþòüñÿ ó äèíàìi÷íî ñòâîðþâàíèõ ñåðå-
äîâèùàõ âèêîíàííÿ, ùî ìîæå ñòâîðþâàòè äîäàòêîâi âèêëèêè äëÿ çàáåçïå÷åííÿ
áåçïåêè. Çîêðåìà, äîñëiäæóþòüñÿ ðèçèêè, ïîâ'ÿçàíi ç âèêîðèñòàííÿì ïðîãðàìíèõ
çàëåæíîñòåé i ñòîðîííiõ áiáëiîòåê ó serverless-ôóíêöiÿõ [13], [18].

Êðiì òîãî, ó íàóêîâèõ ïðàöÿõ àíàëiçóþòüñÿ çàãðîçè, ïîâ'ÿçàíi ç âçà¹ìîäi¹þ
serverless-ôóíêöié iç ðiçíèìè ñåðâiñàìè õìàðíî¨ iíôðàñòðóêòóðè. Òàêà âçà¹ìîäiÿ
ìîæå ñòâîðþâàòè ñêëàäíi ëàíöþãè âèêîíàííÿ îïåðàöié, ùî óñêëàäíþ¹ àíàëiç ôóíê-
öiîíóâàííÿ ñèñòåìè òà êîíòðîëü äîñòóïó äî ðåñóðñiâ [14], [19].

Áiëüøiñòü iñíóþ÷èõ äîñëiäæåíü çîñåðåäæó¹òüñÿ íà îêðåìèõ àñïåêòàõ çàáåçïå÷åí-
íÿ áåçïåêè serverless-ïëàòôîðì. Êîìïëåêñíèé àíàëiç âçà¹ìîäié ìiæ êîìïîíåíòàìè
serverless-àðõiòåêòóð ó êîíòåêñòi çàáåçïå÷åííÿ áåçïåêè ðîçãëÿäà¹òüñÿ ó ëiòåðàòóði
îáìåæåíî.

Âàæëèâèì àñïåêòîì äîñëiäæåííÿ serverless-àðõiòåêòóð ¹ àíàëiç âçà¹ìîäié ìiæ
êîìïîíåíòàìè ñèñòåìè ïiä ÷àñ âèêîíàííÿ ôóíêöié. Ó serverless-äîäàòêàõ âèêîíàííÿ
îäíîãî çàïèòó ìîæå iíiöiþâàòè ïîñëiäîâíiñòü âèêëèêiâ ôóíêöié, ÿêi âçà¹ìîäiþòü iç
ðiçíèìè ñåðâiñàìè õìàðíî¨ iíôðàñòðóêòóðè [7].

Ó ïiäñóìêó ôîðìó¹òüñÿ ñêëàäíà ñòðóêòóðà âçà¹ìîäié ìiæ êîìïîíåíòàìè ñèñòå-
ìè, ùî âiäîáðàæà¹ ïðîöåñ âèêîíàííÿ îïåðàöié ó serverless-äîäàòêó. Àíàëiç òàêèõ
âçà¹ìîäié ¹ âàæëèâèì äëÿ äîñëiäæåííÿ ôóíêöiîíóâàííÿ serverless-ñèñòåì òà çàáåç-
ïå÷åííÿ ¨õíüî¨ áåçïåêè.

Ó ñó÷àñíèõ äîñëiäæåííÿõ òàêîæ ðîçãëÿäàþòüñÿ ïiäõîäè äî ìîíiòîðèíãó ïîäié,
ùî âèíèêàþòü ïiä ÷àñ âèêîíàííÿ serverless-ôóíêöié. Ìîíiòîðèíã ïîäié äà¹ çìîãó
âiäñòåæóâàòè ïîñëiäîâíîñòi âèêîíàííÿ îïåðàöié ó ñèñòåìi é àíàëiçóâàòè âçà¹ìîäiþ
ìiæ ¨¨ êîìïîíåíòàìè [17], [18].

Âîäíî÷àñ iñíóþ÷i ïiäõîäè äî ìîíiòîðèíãó serverless-ñèñòåì ìàþòü îáìåæåííÿ,
ïîâ'ÿçàíi ç êîðîòêîòðèâàëiñòþ âèêîíàííÿ ôóíêöié i äèíàìi÷íèì ñòâîðåííÿì ñå-
ðåäîâèù âèêîíàííÿ. Öå óñêëàäíþ¹ îòðèìàííÿ ïîâíî¨ iíôîðìàöi¨ ïðî ñòðóêòóðó
âçà¹ìîäié ìiæ êîìïîíåíòàìè serverless-äîäàòêiâ.

Îòæå, ïðîâåäåíèé àíàëiç íàóêîâèõ äîñëiäæåíü ïiäòâåðäæó¹, ùî ïèòàííÿ àíàëi-
çó âçà¹ìîäié ìiæ ôóíêöiÿìè, ïîäiÿìè òà ñåðâiñàìè õìàðíî¨ iíôðàñòðóêòóðè ïîòðå-
áóþòü ïîäàëüøîãî äîñëiäæåííÿ.

4. Ìåòîäîëîãiÿ äîñëiäæåííÿ

Ïðîâåäåíèé àíàëiç íàóêîâèõ äæåðåë äåìîíñòðó¹, ùî ñó÷àñíi äîñëiäæåííÿ áåçïå-
êè serverless-àðõiòåêòóð çäåáiëüøîãî çîñåðåäæóþòüñÿ íà îêðåìèõ àñïåêòàõ ôóíê-
öiîíóâàííÿ òàêèõ ñèñòåì, çîêðåìà íà içîëÿöi¨ ôóíêöié, óïðàâëiííi äîñòóïîì àáî
àíàëiçi ïðîäóêòèâíîñòi. Âîäíî÷àñ êîìïëåêñíå äîñëiäæåííÿ ïîâåäiíêè serverless-
äîäàòêiâ i âçà¹ìîäi¨ ìiæ ¨õíiìè êîìïîíåíòàìè çàëèøà¹òüñÿ íåäîñòàòíüî ðîçâèíåíèì
íàïðÿìîì. Ç îãëÿäó íà öå âèíèêà¹ ïîòðåáà ó ðîçðîáöi ìåòîäîëîãi¨ äîñëiäæåííÿ, ÿêà
äîïîìîæå ñèñòåìàòè÷íî àíàëiçóâàòè áåçïåêó serverless-iíôðàñòðóêòóð.

Ìåòîäîëîãiÿ ïîäàëüøîãî äîñëiäæåííÿ ïîâèííà áàçóâàòèñÿ íà êîìïëåêñíîìó àíà-
ëiçi ïîäié, ùî âèíèêàþòü ó ïðîöåñi ôóíêöiîíóâàííÿ serverless-äîäàòêiâ. Îñîáëèâiñòþ
serverless-ñèñòåì ¹ òå, ùî âèêîíàííÿ ôóíêöié âiäáóâà¹òüñÿ ó âiäïîâiäü íà ïåâíi
ïîäi¨, ÿêi ìîæóòü ãåíåðóâàòèñÿ êîðèñòóâà÷àìè, iíøèìè ñåðâiñàìè àáî êîìïîíåíòàìè
õìàðíî¨ iíôðàñòðóêòóðè. Îòæå, àíàëiç ïîòîêiâ ïîäié ìîæå íàäàòè âàæëèâó iíôîð-
ìàöiþ ùîäî ïîâåäiíêè ñèñòåìè òà ïîòåíöiéíèõ çàãðîç áåçïåöi.
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Êîíöåïòóàëüíó ñõåìó âçà¹ìîäi¨ ïîäié i êîìïîíåíòiâ serverless-ñèñòåìè, ùî âèêî-
ðèñòîâó¹òüñÿ ÿê îñíîâà çàïðîïîíîâàíî¨ ìåòîäîëîãi¨, çîáðàæåíî íà ðèñ. 1.

Ðèñ. 1. Êîíöåïòóàëüíà àðõiòåêòóðà serverless-ñèñòåìè

ßê ïîêàçàíî íà ðèñ. 1, âèêîíàííÿ serverless-ôóíêöié iíiöiþ¹òüñÿ ïîäiÿìè, ùî
âèíèêàþòü âíàñëiäîê çàïèòiâ êîðèñòóâà÷iâ àáî âçà¹ìîäi¨ ç iíøèìè ñåðâiñàìè õìàðíî¨
iíôðàñòðóêòóðè. Ó ïðîöåñi âèêîíàííÿ ôóíêöi¨ ìîæóòü âçà¹ìîäiÿòè ç ðiçíèìè
êîìïîíåíòàìè ñèñòåìè, çîêðåìà áàçàìè äàíèõ, ñèñòåìàìè çáåðiãàííÿ äàíèõ àáî
ñåðâiñàìè îáðîáêè ïîâiäîìëåíü. Àíàëiç òàêèõ âçà¹ìîäié äà¹ çìîãó äîñëiäæóâàòè
ñòðóêòóðó âèêîíàííÿ îïåðàöié ó serverless-äîäàòêó òà âèçíà÷àòè ïîòåíöiéíi òî÷êè
âèíèêíåííÿ çàãðîç áåçïåöi.

Ïåðøèì åòàïîì ìåòîäîëîãi¨ ¹ çáið òà àãðåãàöiÿ ïîäié, ùî âèíèêàþòü ó server-
less-iíôðàñòðóêòóði. Äæåðåëàìè òàêèõ ïîäié ìîæóòü áóòè API-øëþçè, ñèñòåìè çáå-
ðiãàííÿ äàíèõ, ÷åðãè ïîâiäîìëåíü òà iíøi õìàðíi ñåðâiñè. Ó ïðîöåñi äîñëiäæåííÿ
òðåáà ôîðìóâàòè öåíòðàëiçîâàíå ñõîâèùå æóðíàëiâ ïîäié, ÿêå äàñòü çìîãó ïðîâîäè-
òè ïîäàëüøèé àíàëiç ïîâåäiíêè ñèñòåìè.

Íàñòóïíèì åòàïîì ¹ àíàëiç ñòðóêòóðè âçà¹ìîäi¨ ìiæ êîìïîíåíòàìè serverless-
äîäàòêó. Ó ìåæàõ öüîãî åòàïó äîöiëüíî äîñëiäæóâàòè, ÿêi ôóíêöi¨ âèêëèêàþòü
îäíà îäíó, ÿêi ñåðâiñè âèêîðèñòîâóþòü äëÿ îáðîáêè äàíèõ òà ÿêi ïîäi¨ iíiöiþþòü
âèêîíàííÿ ôóíêöié. Òàêèé àíàëiç äà¹ çìîãó ñôîðìóâàòè ìîäåëü âçà¹ìîäi¨ êîìïî-
íåíòiâ ñèñòåìè.

Âàæëèâèì íàïðÿìîì ïîäàëüøèõ äîñëiäæåíü ¹ âèêîðèñòàííÿ ìåòîäiâ ïîâåäiíêî-
âîãî àíàëiçó äëÿ âèÿâëåííÿ àíîìàëié ó ðîáîòi serverless-ñèñòåì. Çîêðåìà, ìîæíà
äîñëiäæóâàòè ÷àñòîòó âèêëèêiâ ôóíêöié, ñòðóêòóðó ïîäié i õàðàêòåð âçà¹ìîäi¨ ìiæ
ñåðâiñàìè. Âiäõèëåííÿ âiä òèïîâèõ ñöåíàði¨â ðîáîòè ñèñòåìè ìîæóòü ñâiä÷èòè ïðî
ïîòåíöiéíi àòàêè àáî çëîâìèñíó àêòèâíiñòü.

Ùå îäèí åòàï ìåòîäîëîãi¨ � äîñëiäæåííÿ çàëåæíîñòåé ïðîãðàìíîãî çàáåçïå÷åííÿ,
ùî âèêîðèñòîâó¹òüñÿ ó serverless-ôóíêöiÿõ. Îñêiëüêè òàêi ôóíêöi¨ ÷àñòî âèêîðèñ-
òîâóþòü ñòîðîííi áiáëiîòåêè, òî âàæëèâî îöiíþâàòè ¨õíþ áåçïå÷íiñòü i ïîòåíöiéíi
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óðàçëèâîñòi. Àíàëiç çàëåæíîñòåé äà¹ çìîãó âèÿâëÿòè ðèçèêè, ïîâ'ÿçàíi ç âèêîðèñ-
òàííÿì íåíàäiéíèõ àáî çàñòàðiëèõ êîìïîíåíòiâ ïðîãðàìíîãî çàáåçïå÷åííÿ.

Çàâåðøàëüíèì åòàïîì ìåòîäîëîãi¨ ¹ îöiíêà åôåêòèâíîñòi ìåõàíiçìiâ áåçïåêè
serverless-ïëàòôîðì. Ó ìåæàõ öüîãî åòàïó äîöiëüíî ïðîâîäèòè åêñïåðèìåíòàëüíi
äîñëiäæåííÿ, ÿêi äîïîìàãàþòü îöiíèòè çäàòíiñòü ñèñòåìè âèÿâëÿòè òà çàïîáiãàòè
ðiçíèì òèïàì àòàê. Òàêi äîñëiäæåííÿ ìîæóòü îõîïëþâàòè ìîäåëþâàííÿ àòàê, àíàëiç
ïîâåäiíêè ñèñòåìè ïiä ÷àñ íàâàíòàæåííÿ é îöiíêó åôåêòèâíîñòi ìåõàíiçìiâ ìîíiòî-
ðèíãó.

5. Ïðîáëåìè òà ïåðñïåêòèâè áåçïåêîâèõ ðiøåíü ó ser-

verless-ñèñòåìàõ

Àêòèâíå âèêîðèñòàííÿ serverless-àðõiòåêòóð ó ñó÷àñíèõ õìàðíèõ ñåðåäîâèùàõ
ñòâîðþ¹ íîâi âèêëèêè ó ñôåði çàáåçïå÷åííÿ êiáåðáåçïåêè. Îñîáëèâîñòi îðãàíiçàöi¨
serverless-ñèñòåì, çîêðåìà ïîäi¹âî-îði¹íòîâàíà ìîäåëü âèêîíàííÿ ôóíêöié, äèíàìi÷-
íå ñòâîðåííÿ ñåðåäîâèù âèêîíàííÿ òà iíòåãðàöiÿ ç ðiçíèìè ñåðâiñàìè õìàðíî¨ ií-
ôðàñòðóêòóðè, ôîðìóþòü ñêëàäíó ñòðóêòóðó âçà¹ìîäié ìiæ êîìïîíåíòàìè ñèñòåìè.
Òîìó çàáåçïå÷åííÿ áåçïåêè serverless-äîäàòêiâ ïîòðåáó¹ âðàõóâàííÿ íå ëèøå îêðåìèõ
êîìïîíåíòiâ ñèñòåìè, à é àíàëiçó âçà¹ìîäié ìiæ íèìè.

Îäíi¹þ ç âàæëèâèõ ïðîáëåì ¹ îáìåæåíèé ðiâåíü êîíòðîëþ êîðèñòóâà÷iâ íàä
ñåðåäîâèùåì âèêîíàííÿ ôóíêöié. Ó serverless-ïëàòôîðìàõ óïðàâëiííÿ îá÷èñëþâà-
ëüíîþ iíôðàñòðóêòóðîþ âèêîíó¹ ïîñòà÷àëüíèê õìàðíèõ ñåðâiñiâ, ùî îáìåæó¹ ìîæ-
ëèâîñòi êîðèñòóâà÷iâ ùîäî êîíòðîëþ êîíôiãóðàöi¨ ñèñòåìè é àíàëiçó ¨¨ ôóíêöiîíó-
âàííÿ. Ó òàêèõ óìîâàõ äîñëiäæåííÿ áåçïåêè ñèñòåìè çíà÷íîþ ìiðîþ áàçó¹òüñÿ íà
àíàëiçi æóðíàëiâ ïîäié i âçà¹ìîäié ìiæ êîìïîíåíòàìè õìàðíî¨ iíôðàñòðóêòóðè.

Iíøà âàæëèâà ïðîáëåìà � ñêëàäíiñòü àíàëiçó âçà¹ìîäié ìiæ ôóíêöiÿìè òà
ñåðâiñàìè õìàðíî¨ iíôðàñòðóêòóðè. Ó serverless-äîäàòêàõ âèêîíàííÿ îäíîãî çàïèòó
êîðèñòóâà÷à ìîæå iíiöiþâàòè ïîñëiäîâíiñòü âèêëèêiâ ôóíêöié, ÿêi âçà¹ìîäiþòü
iç ðiçíèìè êîìïîíåíòàìè ñèñòåìè. Ó ïiäñóìêó ôîðìó¹òüñÿ ñêëàäíà ñòðóêòóðà
âçà¹ìîäié ìiæ êîìïîíåíòàìè serverless-äîäàòêà, ùî óñêëàäíþ¹ àíàëiç ôóíêöiîíó-
âàííÿ ñèñòåìè òà âèÿâëåííÿ ïîòåíöiéíèõ çàãðîç áåçïåöi.

Îêðåìó óâàãó âàðòî ïðèäiëèòè âèêîðèñòàííþ ïðîãðàìíèõ çàëåæíîñòåé ó server-
less-ôóíêöiÿõ. Ïiä ÷àñ ðîçðîáêè serverless-äîäàòêiâ ÷àñòî âèêîðèñòîâóþòü ñòîðîííi
áiáëiîòåêè òà ïðîãðàìíi êîìïîíåíòè. Íàÿâíiñòü óðàçëèâîñòåé ó òàêèõ êîìïîíåíòàõ
ìîæå ñòâîðþâàòè äîäàòêîâi ðèçèêè äëÿ áåçïåêè ñèñòåìè. Ó çâ'ÿçêó ç öèì âàæëèâèì
íàïðÿìîì äîñëiäæåíü ¹ àíàëiç çàëåæíîñòåé ïðîãðàìíîãî çàáåçïå÷åííÿ é îöiíêà
¨õíüîãî âïëèâó íà áåçïåêó serverless-äîäàòêiâ.

Çíà÷íîþ ïðîáëåìîþ ¹ òàêîæ ìîíiòîðèíã ôóíêöiîíóâàííÿ serverless-ñèñòåì. ×å-
ðåç êîðîòêîòðèâàëiñòü âèêîíàííÿ ôóíêöié i äèíàìi÷íå ñòâîðåííÿ ñåðåäîâèù âèêî-
íàííÿ òðàäèöiéíi iíñòðóìåíòè ìîíiòîðèíãó íå çàâæäè äàþòü çìîãó îòðèìàòè ïîâíó
iíôîðìàöiþ ïðî ïîñëiäîâíiñòü âèêîíàííÿ îïåðàöié ó ñèñòåìi. Òîìó óñêëàäíþ¹òüñÿ
àíàëiç âçà¹ìîäié ìiæ êîìïîíåíòàìè serverless-äîäàòêiâ i ñâî¹÷àñíå âèÿâëåííÿ àíî-
ìàëié ó ¨õíüîìó ôóíêöiîíóâàííi.

Îäíèì iç ïåðñïåêòèâíèõ ïiäõîäiâ äî ïiäâèùåííÿ áåçïåêè serverless-ñèñòåì ¹
âèêîðèñòàííÿ ñèñòåì öåíòðàëiçîâàíîãî ìîíiòîðèíãó ïîäié, ÿêi äîïîìàãàþòü ïðîâî-
äèòè çáið, çáåðiãàííÿ é àíàëiç iíôîðìàöi¨ ïðî ïîäi¨, ùî âèíèêàþòü ïiä ÷àñ âèêîíàííÿ
ôóíêöié. Êîíöåïòóàëüíó ñõåìó ñèñòåìè ìîíiòîðèíãó ïîäié ó serverless-àðõiòåêòóði
çîáðàæåíî íà ðèñ. 2.



ÂåíãåðñüêèéÏ., ÇëàòîóñÑ.

ISSN 2078�5097. Âiñí. Ëüâiâ. óí-òó. Ñåð. ïðèêë. ìàòåì. òà iíô. 2026. Âèï. 36 211

Ðèñ. 2. Ñèñòåìà öåíòðàëiçîâàíîãî ìîíiòîðèíãó ïîäié ó serverless-àðõiòåêòóði

ßê ïîêàçàíî íà ðèñ. 2, ñèñòåìà ìîíiòîðèíãó ïîäié ïåðåäáà÷à¹ öåíòðàëiçîâàíèé
çáið iíôîðìàöi¨ ïðî ïîäi¨, ùî âèíèêàþòü ó ðiçíèõ êîìïîíåíòàõ serverless-iíôðà-
ñòðóêòóðè. Îòðèìàíi äàíi ìîæóòü çáåðiãàòèñÿ ó ñïåöiàëiçîâàíèõ ñõîâèùàõ æóðíàëiâ
ïîäié i âèêîðèñòîâóâàòèñÿ äëÿ ïîäàëüøîãî àíàëiçó. Àíàëiç ïîòîêiâ ïîäié äà¹ çìîãó
äîñëiäæóâàòè âçà¹ìîäi¨ ìiæ ôóíêöiÿìè, ñåðâiñàìè õìàðíî¨ iíôðàñòðóêòóðè òà ií-
øèìè êîìïîíåíòàìè ñèñòåìè.

Âèêîðèñòàííÿ öåíòðàëiçîâàíîãî ìîíiòîðèíãó ïîäié ñòâîðþ¹ ïåðåäóìîâè äëÿ çàñ-
òîñóâàííÿ ìåòîäiâ ïîâåäiíêîâîãî àíàëiçó, ùîá âèÿâèòè àíîìàëi¨ ó ôóíêöiîíóâàííi
serverless-ñèñòåì. Çîêðåìà, ìîæíà äîñëiäæóâàòè ÷àñòîòó âèêëèêiâ ôóíêöié, ñòðóê-
òóðó ïîäié i õàðàêòåð âçà¹ìîäi¨ ìiæ ñåðâiñàìè. Âèÿâëåííÿ âiäõèëåíü âiä òèïîâèõ
ñöåíàði¨â ôóíêöiîíóâàííÿ ñèñòåìè ìîæå ñâiä÷èòè ïðî ïîòåíöiéíi iíöèäåíòè áåçïåêè
àáî ñïðîáè íåñàíêöiîíîâàíîãî äîñòóïó.

Îòæå, çàáåçïå÷åííÿ áåçïåêè serverless-àðõiòåêòóð ïîòðåáó¹ êîìïëåêñíîãî ïiäõîäó,
ùî îõîïëþ¹ àíàëiç âçà¹ìîäié ìiæ êîìïîíåíòàìè ñèñòåìè, äîñëiäæåííÿ ïîòîêiâ
ïîäié i âèêîðèñòàííÿ ìåõàíiçìiâ öåíòðàëiçîâàíîãî ìîíiòîðèíãó. Âèêîðèñòàííÿ òàêèõ
ïiäõîäiâ äà¹ çìîãó ïiäâèùèòè ðiâåíü ñïîñòåðåæóâàíîñòi serverless-ñèñòåì i ñòâîðþ¹
ïåðåäóìîâè äëÿ ðîçðîáêè åôåêòèâíèõ ìåõàíiçìiâ çàáåçïå÷åííÿ ¨õíüî¨ áåçïåêè.



ÂåíãåðñüêèéÏ., ÇëàòîóñÑ.

212 ISSN 2078�5097. Âiñí. Ëüâiâ. óí-òó. Ñåð. ïðèêë. ìàòåì. òà iíô. 2026. Âèï. 36

6. Åêñïåðèìåíòàëüíà àïðîáàöiÿ çàïðîïîíîâàíî¨

ìåòîäîëîãi¨

Äëÿ ïiäòâåðäæåííÿ ìîæëèâîñòi ïðàêòè÷íîãî çàñòîñóâàííÿ çàïðîïîíîâàíî¨ ìåòî-
äîëîãi¨ áóëî ðîçãëÿíóòî ñïðîùåíèé ñöåíàðié ¨¨ ðåàëiçàöi¨ ó õìàðíîìó ñåðåäîâèùi.
ßê òåñòîâå ñåðåäîâèùå îáðàíî ïëàòôîðìó AWS, ÿêà íàäà¹ çàñîáè äëÿ ðîçãîðòàííÿ
serverless-äîäàòêiâ íà îñíîâi ñåðâiñó AWS Lambda.

Ó ìåæàõ åêñïåðèìåíòó áóëî çìîäåëüîâàíî íàáið serverless-ôóíêöié, ÿêi iìiòóþòü
îáðîáêó çàïèòiâ êîðèñòóâà÷iâ. Çîêðåìà, ðåàëiçîâàíî ëàíöþã âçà¹ìîäié ìiæ ôóíê-
öiÿìè, äå âèêëèê îäíi¹¨ ôóíêöi¨ iíiöiþ¹ âèêîíàííÿ íàñòóïíî¨, à òàêîæ âçà¹ìîäiþ ç
äîäàòêîâèìè ñåðâiñàìè, òàêèìè ÿê ñõîâèùå äàíèõ i ÷åðãè ïîâiäîìëåíü. Çàãàëüíó
ñòðóêòóðó åêñïåðèìåíòàëüíîãî ñåðåäîâèùà çîáðàæåíî íà ðèñ. 3.

Ðèñ. 3. Àðõiòåêòóðà åêñïåðèìåíòàëüíîãî serverless-ñåðåäîâèùà (AWS Lambda)

ßê ïîêàçàíî íà ðèñ. 3, åêñïåðèìåíòàëüíà ñèñòåìà îõîïëþ¹ êiëüêà âçà¹ìîäiþ÷èõ
serverless-ôóíêöié i áàçîâi ñåðâiñè õìàðíî¨ iíôðàñòðóêòóðè, ùî äà¹ çìîãó ìîäåëþ-
âàòè òèïîâi ñöåíàði¨ îáðîáêè çàïèòiâ ó serverless-äîäàòêàõ.

Óñi ïîäi¨, ïîâ'ÿçàíi ç âèêîíàííÿì ôóíêöié, ôiêñóâàëè çà äîïîìîãîþ ìåõàíiçìiâ
æóðíàëþâàííÿ AWS CloudWatch. Íà ïåðøîìó åòàïi âiäáóâàâñÿ çáið òà àãðåãàöiÿ
äàíèõ ïðî ïîäi¨, âðàõîâóþ÷è iíôîðìàöiþ ïðî âèêëèêè ôóíêöié, ÷àñ âèêîíàííÿ,
÷àñòîòó âèêëèêiâ òà ïîñëiäîâíiñòü âçà¹ìîäié ìiæ êîìïîíåíòàìè ñèñòåìè.

Íà ðèñ. 4 çîáðàæåíî ïðèêëàä ïàíåëi ìîíiòîðèíãó AWS CloudWatch, ÿêà âiäîáðà-
æà¹ îñíîâíi ìåòðèêè ôóíêöiîíóâàííÿ serverless-ñèñòåìè, çîêðåìà êiëüêiñòü âèêëèêiâ
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ôóíêöié, òðèâàëiñòü âèêîíàííÿ, íàÿâíiñòü ïîìèëîê, à òàêîæ õàðàêòåðèñòèêè îáìiíó
ïîâiäîìëåííÿìè ÷åðåç ÷åðãè SQS i äîñòóïó äî áàçè äàíèõ DynamoDB.

Ðèñ. 4. Ìåòðèêè ôóíêöiîíóâàííÿ serverless-ñèñòåìè ó ñåðåäîâèùi AWS CloudWatch

ßê âèäíî ç ðèñ. 4, ó íîðìàëüíîìó ðåæèìi ôóíêöiîíóâàííÿ ñèñòåìè õàðàêòåðè-
çó¹òüñÿ ñòàáiëüíèìè çíà÷åííÿìè ìåòðèê, çîêðåìà ðiâíîìiðíîþ ÷àñòîòîþ âèêëèêiâ
ôóíêöié i ïîðiâíÿíî íåçíà÷íèì ÷àñîì âèêîíàííÿ.

Ó õîäi åêñïåðèìåíòó ç'ÿñóâàëè, ùî ó íîðìàëüíîìó ðåæèìi ôóíêöiîíóâàííÿ
ñåðåäíié ÷àñ âèêîíàííÿ ôóíêöié ñòàíîâèòü 120-250 ìñ, à ÷àñòîòà âèêëèêiâ îêðåìèõ
ôóíêöié ìà¹ ñòàáiëüíèé õàðàêòåð iç íåçíà÷íèìè êîëèâàííÿìè. Ñòðóêòóðà âçà¹ìîäié
ìiæ êîìïîíåíòàìè ñèñòåìè ó öüîìó âèïàäêó çàëèøà¹òüñÿ ñòàëîþ òà âiäïîâiäà¹
âèçíà÷åíîìó ñöåíàðiþ îáðîáêè çàïèòiâ.

Äëÿ îöiíêè ìîæëèâîñòi âèÿâëåííÿ àíîìàëié áóëî çìîäåëüîâàíî âiäõèëåííÿ âiä
íîðìàëüíîãî ðåæèìó ôóíêöiîíóâàííÿ ñèñòåìè. Çîêðåìà, âèêîíàíî øòó÷íå çáiëü-
øåííÿ ÷àñòîòè âèêëèêiâ îêðåìèõ ôóíêöié ó 2-3 ðàçè, à òàêîæ çìiíåíî ïîñëiäîâíiñòü
âçà¹ìîäié ìiæ êîìïîíåíòàìè ñèñòåìè. Ó ïiäñóìêó çàôiêñîâàíî çìiíó õàðàêòåðè-
ñòèê ïîäié, çîêðåìà çáiëüøåííÿ ñåðåäíüîãî ÷àñó âèêîíàííÿ äî 300-450 ìñ i ïîÿâó
íåòèïîâèõ ïîñëiäîâíîñòåé âèêëèêiâ ôóíêöié.

ßê çîáðàæåíî íà ðèñ. 4, ó öüîìó âèïàäêó ñïîñòåðiãà¹òüñÿ çðîñòàííÿ òðèâàëîñòi
âèêîíàííÿ ôóíêöié, çáiëüøåííÿ êiëüêîñòi ïîâiäîìëåíü ó ÷åðãàõ i çìiíà õàðàêòåðó
íàâàíòàæåííÿ íà ñèñòåìó.

Ïðîâåäåíèé àíàëiç ïðîäåìîíñòðóâàâ, ùî òàêi âiäõèëåííÿ ìîæóòü áóòè âèÿâëåíi
íà îñíîâi çìií ó ñòðóêòóði ïîäié, ÷àñòîòi âèêëèêiâ ôóíêöié i õàðàêòåði âçà¹ìîäi¨ ìiæ
êîìïî- íåíòàìè ñèñòåìè. Öå ïiäòâåðäæó¹ ìîæëèâiñòü âèêîðèñòàííÿ çàïðîïîíîâàíî-
ãî ïiäõîäó äëÿ âèÿâëåííÿ íåòèïîâèõ ðåæèìiâ ôóíêöiîíóâàííÿ serverless-äîäàòêiâ.

Îòðèìàíi ðåçóëüòàòè ñâiä÷àòü, ùî çàïðîïîíîâàíà ìåòîäîëîãiÿ, çàñíîâàíà íà
àíàëiçi ïîäié i âçà¹ìîäié ìiæ êîìïîíåíòàìè serverless-ñèñòåì, ìîæå áóòè âèêîðèñòà-
íà äëÿ äîñëiäæåííÿ ïîâåäiíêè òàêèõ ñèñòåì òà ïiäâèùåííÿ åôåêòèâíîñòi âèÿâëåííÿ
ïîòåíöiéíèõ iíöèäåíòiâ áåçïåêè. Ïîäàëüøi äîñëiäæåííÿ äîöiëüíî ñïðÿìóâàòè íà
âèêîðèñòàííÿ ðåàëüíèõ íàâàíòàæåíü, ðîçøèðåííÿ åêñïåðèìåíòàëüíîãî ñåðåäîâèùà
òà çàñòîñóâàííÿ ìåòîäiâ ìàøèííîãî íàâ÷àííÿ äëÿ àâòîìàòèçîâàíîãî àíàëiçó ïîâå-
äiíêè ñèñòåì.
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7. Âèñíîâêè

Ïðîâåäåíî àíàëiç ñó÷àñíèõ äîñëiäæåíü, ïðèñâÿ÷åíèõ serverless-àðõiòåêòóðàì i
ïëàòôîðìàì Function-as-a-Service. Ðîçãëÿíóòî àðõiòåêòóðíi îñîáëèâîñòi serverless-
ñèñòåì òà îñíîâíi ïðîáëåìè ¨õíüî¨ áåçïåêè.

Ïðîâåäåíèé àíàëiç ëiòåðàòóðè ïðîäåìîíñòðóâàâ, ùî ñó÷àñíi äîñëiäæåííÿ çíà÷-
íîþ ìiðîþ çîñåðåäæóþòüñÿ íà àðõiòåêòóðíèõ îñîáëèâîñòÿõ serverless-ïëàòôîðì òà
ìåõàíiçìàõ âèêîíàííÿ ôóíêöié. Âîäíî÷àñ ïèòàííÿ êîìïëåêñíîãî àíàëiçó âçà¹ìîäié
ìiæ êîìïîíåíòàìè serverless-ñèñòåì ó êîíòåêñòi çàáåçïå÷åííÿ áåçïåêè çàëèøàþòüñÿ
íåäîñòàòíüî äîñëiäæåíèìè.

Çàïðîïîíîâàíî êîíöåïòóàëüíèé ïiäõiä äî àíàëiçó serverless-ñèñòåì, ùî áàçó¹òü-
ñÿ íà äîñëiäæåííi ïîñëiäîâíîñòåé ïîäié òà âçà¹ìîäié ìiæ ôóíêöiÿìè i ñåðâiñàìè
õìàðíî¨ iíôðàñòðóêòóðè.

Ïîäàëüøi äîñëiäæåííÿ äîöiëüíî ñïðÿìóâàòè íà ðîçðîáêó ìåòîäiâ ìîíiòîðèíãó
ïîäié ó serverless-ñèñòåìàõ òà àíàëiç âçà¹ìîäié ìiæ ¨õíiìè êîìïîíåíòàìè.
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This paper presents an analysis of recent studies on the security of serverless archi-
tectures and Function-as-a-Service (FaaS) platforms, taking into account the interaction
between system components and the event-driven nature of their operation. The relevance
of the topic is driven by the rapid adoption of the serverless paradigm in cloud computing,
which enables the development of scalable applications without the need to manage server
infrastructure. Despite the signi�cant advantages of this model, the use of serverless archi-
tectures introduces new security challenges related to the dynamic execution of functions,
the complexity of interactions between cloud infrastructure components, and the limited
control of users over the execution environment.

The objective of this work is to analyze existing research in the �eld of serverless secu-
rity with a focus on the interactions between functions, events, and cloud services, identify
key problems that remain insu�ciently explored, and propose approaches to address them.
The study includes an analysis of scienti�c publications devoted to the security of FaaS
platforms, particularly those examining possible attack vectors in serverless systems, pro-
tection mechanisms during function execution, and issues of security management.

The results show that current approaches to ensuring the security of serverless systems
are primarily focused on individual components of the architecture, while a systematic
analysis of interactions between functions, events, and cloud services remains insu�ciently
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developed. A conceptual approach to improving the security of serverless systems is pro-
posed, based on event sequence analysis, behavioral analysis techniques, centralized event
monitoring, and automated anomaly detection.

Key words: serverless computing, Function-as-a-Service (FaaS), serverless architecture,
cloud computing security, cybersecurity, event monitoring, attack surface analysis, anomaly
detection.


