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Ñòðèáîê ó ðîçâèòêó áåçïiëîòíèõ ëiòàëüíèõ àïàðàòiâ (ÁïËÀ) i ïîâiòðÿíèõ ñèñòåì
ñòàâ ðóøiéíîþ ñèëîþ ìàñøòàáíèõ òðàíñôîðìàöié ó íàéðiçíîìàíiòíiøèõ ñôåðàõ � âiä
ëîãiñòèêè é êîìóíiêàöié äî äîñëiäæåííÿ íàâêîëèøíüîãî ñåðåäîâèùà, òðàíñôîðìàöi¨
ãàëóçåâèõ ïiäõîäiâ. Öi òåõíîëîãi¨ ïîêëàäàþòüñÿ íà òî÷íi òà ñêëàäíi åëåêòðîìàãíiòíi
ñèãíàëè äëÿ çâ'ÿçêó òà íàâiãàöi¨. Îäíàê öÿ çàëåæíiñòü òàêîæ ðîáèòü ¨õ âðàçëèâèìè äî
çáî¨â ÷åðåç åëåêòðîìàãíiòíi çàâàäè (ÅÌÇ). Âèêîðèñòîâóþ÷è öþ âðàçëèâiñòü, çàõèñíi
ñèñòåìè ìîæóòü íåéòðàëiçóâàòè öiëi ñèñòåìè, íå âäàþ÷èñü äî ôiçè÷íîãî çíèùåííÿ,
çìåíøóþ÷è ïîái÷íèé çáèòîê i ìiíiìiçóþ÷è ðèçèê äëÿ ëþäñüêèõ æèòòiâ. ÅÌÇ, ÿê
ôîðìà åëåêòðîííîãî çàõèñòó, ñòàíîâèòü âèñîêîåôåêòèâíå òà ìàñøòàáîâàíå ðiøåííÿ
öi¹¨ ïðîáëåìè. Öå óñêëàäíþ¹ ¨õíþ çäàòíiñòü îòðèìóâàòè òà ïåðåäàâàòè ñèãíàëè,
îði¹íòóâàòèñÿ ó ïðîñòîði ÷è âèêîíóâàòè ïîòðiáíi îïåðàöi¨, çàáåçïå÷óþ÷è íàäiéíèé
åëåêòðîííèé çàõèñò. Ñèñòåìàòèçîâàíî ôiçè÷íi ïðèíöèïè âïëèâó ÅÌÇ íà âàæëèâi
ïiäñèñòåìè ÁïËÀ � íàâiãàöiéíi ïðèéìà÷i GPS/GLONASS, êàíàëè êîìàíäíîãî çâ'ÿçêó
òà ðàäàðíi ñèñòåìè, � iç çàëó÷åííÿì ñòàòèñòè÷íî-ôiçè÷íî¨ ìîäåëi Ìiääëòîíà äëÿ
îïèñó éìîâiðíiñíèõ õàðàêòåðèñòèê çàâàä. Ïðîàíàëiçîâàíî òåõíîëîãi÷íi ðiøåííÿ äëÿ
ñòâîðåííÿ ÅÌÇ, çîêðåìà çàñòîñóâàííÿ ãðàôåí-ïîëiìåðíèõ êîìïîçèòiâ ÿê åêðàíóþ-
÷èõ ìàòåðiàëiâ, ÿêi çàáåçïå÷óþòü åôåêòèâíiñòü åêðàíóâàííÿ ïîíàä 40 äÁ ó äiàïàçîíi
1�3ÃÃö, à òàêîæ ñïðÿìîâàíèõ àíòåííèõ ñèñòåì äëÿ ìiíiìiçàöi¨ ïîái÷íîãî âïëèâó íà
öèâiëüíó iíôðàñòðóêòóðó. Ðîçãëÿíóòî àäàïòèâíi àëãîðèòìè îïòèìiçàöi¨ ïàðàìåòðiâ
çàâàäè, âðàõîâóþ÷è ìåòîäè ãðàäi¹íòíîãî ñïóñêó, áàé¹ñiâñüêó îïòèìiçàöiþ òà ïiäõîäè
íà îñíîâi ìàøèííîãî íàâ÷àííÿ ç ïiäêðiïëåííÿì, ùî äàþòü çìîãó äèíàìi÷íî êîðèãóâà-
òè ÷àñòîòó, àìïëiòóäó òà ôàçó ñèãíàëó ïåðåøêîäè â ðåàëüíîìó ÷àñi. Îêðåìî âèñâiòëå-
íî ÷èñåëüíi ìåòîäè ìîäåëþâàííÿ åëåêòðîìàãíiòíèõ âçà¹ìîäié � ñêií÷åííî-ðiçíèöåâå
ìîäåëþâàííÿ ó ÷àñîâié îáëàñòi (FDTD) i ìåòîä ñêií÷åííèõ åëåìåíòiâ (FEM), � à òàêîæ
òåõíîëîãiþ ðåâåðñóâàííÿ ÷àñó äëÿ âèñîêîòî÷íîãî ôîêóñóâàííÿ åëåêòðîìàãíiòíî¨ åíåð-
ãi¨ íà öiëüîâèõ îá'¹êòàõ. Âèçíà÷åíî ïåðñïåêòèâíi íàïðÿìè ïîäàëüøèõ äîñëiäæåíü,
ñåðåä ÿêèõ ìàñøòàáóâàííÿ ñèñòåì äëÿ ïðîòèäi¨ âåëèêèì ðîÿì ÁïËÀ, iíòåãðàöiÿ ãåíå-
ðàòèâíîãî øòó÷íîãî iíòåëåêòó â ñèñòåìè åëåêòðîííî¨ áîðîòüáè òà ðîçðîáêà ïîðòàòèâ-
íèõ åíåðãîåôåêòèâíèõ ðiøåíü äëÿ ïîëüîâèõ óìîâ.

Êëþ÷îâi ñëîâà: áåçïiëîòíi ëiòàëüíi àïàðàòè (ÁïËÀ), åëåêòðîìàãíiòíi çàâàäè (ÅÌÇ),
ðàäiîåëåêòðîííà áîðîòüáà, êiáåðôiçè÷íi ñèñòåìè, àäàïòèâíi àëãîðèòìè, îáðîáêà ñèã-
íàëiâ, ÷èñåëüíå ìîäåëþâàííÿ.

1. Âñòóï

Åôåêòèâíiñòü ÅÌÇ ÿê ïðîòèçàõîäó çàëåæèòü âiä ìiæäèñöèïëiíàðíîãî ïiäõîäó,
ÿêèé ïî¹äíó¹ îáðîáêó ñèãíàëiâ, ìàòåðiàëîçíàâñòâî òà àëãîðèòìi÷íèé ïiäõiä äëÿ
àäàïòàöi¨ äî çìií ó ðåàëüíîìó ÷àñi. Òåîðåòè÷íi îñíîâè, òàêi ÿê ñòàòèñòè÷íî-ôiçè÷íà
ìîäåëü Ìiääëòîíà, ùî äà¹ çìîãó îïèñàòè éìîâiðíiñíi õàðàêòåðèñòèêè çàâàä òà
¨õíié âïëèâ íà ðîáîòó åëåêòðîííèõ ïðèñòðî¨â, çàáåçïå÷óþòü îñíîâó äëÿ ðîçóìiííÿ
âïëèâó ÅÌÇ íà åëåêòðîííi ñèñòåìè [1]. Òîäi ÿê ñó÷àñíi äîñÿãíåííÿ â àäàïòèâíèõ
àëãîðèòìàõ, åêðàíóþ÷èõ ìàòåðiàëàõ íà îñíîâi ãðàôåíó òà ñïåêòðàëüíîìó àíàëiçi â
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ðåàëüíîìó ÷àñi ðîçøèðèëè ïîòåíöiéíi ìîæëèâîñòi çàñòîñóâàííÿ ÅÌÇ. Âèêîðèñòî-
âóþ÷è öi ðîçðîáêè, ñèñòåìè çàõèñòó ìîæóòü äîñÿãàòè òî÷íîãî òà öiëåñïðÿìîâàíîãî
çíåøêîäæåííÿ ëiòàëüíèõ îá'¹êòiâ, çíèæóþ÷è îïåðàòèâíó åôåêòèâíiñòü öèõ òåõíî-
ëîãié, çàáåçïå÷óþ÷è ìiíiìàëüíî ìîæëèâi ïîøêîäæåííÿ.

Íàøà ïðàöÿ ñïèðà¹òüñÿ íà øèðîêèé ñïåêòð äîñëiäæåíü, ùîá äîñëiäèòè, ÿêi ïðèí-
öèïè òà àëãîðèòìè ÅÌÇ ìîæóòü áóòè ðîçðîáëåíi é åôåêòèâíî ðîçãîðíóòi: âiä îãëÿäó
îñíîâ ÅÌÇ òà éîãî çàñòîñóâàííÿ ÿê ìåòîäó ðàäiîåëåêòðîííîãî çàõèñòó äî àíàëiçó
ñó÷àñíèõ òåõíîëîãi÷íèõ ðiøåíü i ïåðñïåêòèâ ¨õ ïðàêòè÷íîãî âïðîâàäæåííÿ. Òàêîæ
ðîçãëÿäàþòüñÿ âàæëèâi êîìïîíåíòè ðîçðîáêè ÅÌÇ, òàêi ÿê ìåòîäè iíòåðôåðåíöi¨
ñèãíàëó, ðîçøèðåíi ñõåìè ìîäóëÿöi¨, àäàïòèâíi ìåõàíiçìè çâîðîòíîãî çâ'ÿçêó òà
âçà¹ìîäiÿ ìiæ ìàòåðiàëàìè, ùî åêðàíóþòü åëåêòðîìàãíiòíi çàâàäè, òà àëãîðèòìàìè
ñòâîðåííÿ ïåðåøêîä, ïðîïîíóþ÷è çðîçóìiòè, ÿê öi òåõíîëîãi¨ ìîæíà îïòèìiçóâàòè
äëÿ çàñòîñóâàííÿ ïðîòè ÁïËÀ, äðîíiâ òà iíøèõ ëiòàëüíèõ îá'¹êòiâ, ùî ìîæóòü íåñòè
øêîäó [14].

2. Ôiçè÷íi ïðèíöèïè òà âïëèâ ÅÌÇ

Åëåêòðîìàãíiòíi çàâàäè � öå ÿâèùå, êîëè åëåêòðîìàãíiòíå âèïðîìiíþâàííÿ ïî-
ðóøó¹ ðîáîòó åëåêòðîííèõ ñèñòåì, âíîñÿ÷è íåáàæàíi ñèãíàëè â ¨õí¹ ñåðåäîâèùå.
Öå ñòàëî ïîòóæíîþ ñòðàòåãi¹þ ïðîòèäi¨ òà çàõèñòó ïðîòè ñèñòåì, ÿêi çíà÷íîþ
ìiðîþ ïîêëàäàþòüñÿ íà òî÷íi åëåêòðîìàãíiòíi ñèãíàëè äëÿ íàâiãàöi¨, çâ'ÿçêó i
öiëåâêàçàííÿ. Âàæëèâiñòü ÅÌÇ ïîëÿãà¹ â çäàòíîñòi ââîäèòè ðóéíiâíi ñèãíàëè â
åëåêòðîìàãíiòíèé ñïåêòð, ÿêèé âèêîðèñòîâóþòü öiëüîâi ñèñòåìè [11]. Ðîáëÿ÷è öå,
ÅÌÇ ìàñêóþòü, ñïîòâîðþþòü àáî çàìiíþþòü îðèãiíàëüíi ñèãíàëè. Íàïðèêëàä,
âåëèêà êiëüêiñòü ñó÷àñíèõ ÁïËÀ òà äðîíiâ çàëåæàòü âiä ñèãíàëiâ ãëîáàëüíî¨ ñèñòåìè
ïîçèöiîíóâàííÿ (GPS) ó äiàïàçîíi âiä 1,2 äî 1,6 ÃÃö äëÿ íàâiãàöi¨. ÅÌÇ ìîæå
ñïîòâîðþâàòè öi ñèãíàëè, çìóøóþ÷è ñèñòåìó íåïðàâèëüíî îá÷èñëþâàòè ñâî¹ ïî-
ëîæåííÿ ÷è âçàãàëi âòðà÷àòè îði¹íòóâàííÿ. ßê ïðîäåìîíñòðîâàíî â äîñëiäæåííi [8],
âàæëèâèìè ïiäñèñòåìàìè ÁïËÀ, âðàçëèâèìè äî ñèëüíèõ ÅÌÇ, ¹ ñèñòåìà ïåðåäà÷i
äàíèõ, ñèñòåìà óïðàâëiííÿ ïîëüîòîì i íàâiãàöi¨, à òàêîæ ñèñòåìà æèâëåííÿ. Ëiíi¨
çâ'ÿçêó, íåîáõiäíi äëÿ îïåðàöié êîìàíäóâàííÿ òà óïðàâëiííÿ, òàêîæ ¹ âðàçëèâèìè.
ÅÌÇ ìîæóòü çàãëóøèòè öi ñèãíàëè øóìîì, ïîçáàâèâøè éîãî ìîæëèâîñòi ïåðåäàâàòè
ñèãíàë i ðîçðèâàþ÷è çâ'ÿçîê ìiæ îïåðàòîðàìè òà ¨õíiìè ïðèñòðîÿìè. Ðàäàðíi
ñèñòåìè, êðèòè÷íî âàæëèâi äëÿ ñèòóàöiéíî¨ îáiçíàíîñòi, òàêîæ íå çàõèùåíi, îñêiëüêè
âîíè ìîæóòü áóòè ïåðåâàíòàæåíi õèáíèì âiäëóííÿì àáî çàñëiïëåíi ïîñòiéíèìè
ïåðåøêîäàìè. Îñíîâà öèõ ñòðàòåãié ÷àñòî ñÿãà¹ ñòàòèñòè÷íî-ôiçè÷íèõ ìîäåëåé
Ìiääëòîíà, ÿêi ïîÿñíþþòü, ÿê êîíêðåòíi ðîçïîäiëè øóìó âçà¹ìîäiþòü ç åëåêòðî-
ìàãíiòíèìè ñèñòåìàìè, ïðîêëàäàþ÷è øëÿõ äëÿ öiëåñïðÿìîâàíèõ çáî¨â. Çîêðåìà,
ôóíêöiÿ ãóñòèíè éìîâiðíîñòi (ÔÃÉ) ìîäåëi Ìiääëòîíà êëàñó À îïèñó¹òüñÿ âèðàçîì
[2]
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âèêîðèñòîâóþòüñÿ öiëüîâèìè ñèñòåìàìè. ÁïËÀ òà ëiòàëüíi îá'¹êòè ÷àñòî ïðàöþþòü
ó ÷iòêî âèçíà÷åíèõ äiàïàçîíàõ ÷àñòîò, à ñèñòåìè åëåêòðîìàãíiòíèõ ïåðåøêîä ðîç-



ÍîâiöüêèéÏ., ÑòåïàíÿêÌ.

ISSN 2078�5097. Âiñí. Ëüâiâ. óí-òó. Ñåð. ïðèêë. ìàòåì. òà iíô. 2026. Âèï. 36 155

ðîáëåíi äëÿ òî÷íî¨ iäåíòèôiêàöi¨ òà íàöiëþâàííÿ íà öi ÷àñòîòè. Óäîñêîíàëåíi
àëãîðèòìè, òàêi ÿê îïèñàíi ×æàí òà iíøèìè, äèíàìi÷íî àíàëiçóþòü åëåêòðîìàã-
íiòíèé ñïåêòð ó ðåæèìi ðåàëüíîãî ÷àñó, àäàïòóþ÷è ñâî¨ ïåðåøêîäè, âiäïîâiäíî äî
ðîáî÷èõ øàáëîíiâ öiëi [3]. Òàêi ìåòîäè, ÿê ñòðèáêîïîäiáíå ïåðåìèêàííÿ ÷àñòîòè òà
ãåíåðàöi¨ ñèãíàëó, ãàðàíòóþòü, ùî ÅÌÇ çàëèøàþòüñÿ åôåêòèâíèìè, íàâiòü ÿêùî
öiëü âèêîðèñòîâó¹ êîíòðçàõîäè, ÿê-îò çìiíà ÷àñòîòè.

Åôåêòèâíiñòü åëåêòðîìàãíiòíèõ ïåðåøêîä ÷àñòî âèõîäèòü çà ìåæi ïðÿìîãî ïîðó-
øåííÿ ñèãíàëó. Ãàðìîíi÷íi òà ñóáãàðìîíiéíi ïåðåøêîäè âèêîðèñòîâóþòü íåëiíiéíó
ïîâåäiíêó åëåêòðîííèõ ñõåì, ñòâîðþþ÷è âíóòðiøíié øóì àáî äåñòàáiëiçóþ÷è ñèñ-
òåìó. Íàïðèêëàä, ðàäiîëîêàöiéíi ñèñòåìè ìîæóòü áóòè îáäóðåíèìè ãàðìîíiêàìè
¨õíiõ ðîáî÷èõ ÷àñòîò, ùî ïðèçâåäå äî ïðîðàõóíêiâ àáî ïîâíîãî çáîþ. Äîñëiäæåííÿ,
âèêîíàíi Îðàñóã òà Ðå¹ì, äåìîíñòðóþþòü, ÿê òàêi ìàòåðiàëè, ÿê ãðàôåí, iíòåãðîâàíi
â ñèñòåìè ïåðåøêîä, ìîæóòü ïîñèëèòè öi ðóéíiâíi åôåêòè øëÿõîì ïîñèëåííÿ ãàð-
ìîíiéíèõ ñèãíàëiâ [4].

Îòæå, àíàëiç ôiçè÷íèõ ìåõàíiçìiâ âçà¹ìîäi¨ ÅÌÇ ç áîðòîâèìè ñèñòåìàìè ÁïËÀ
çàñâiä÷ó¹ âðàçëèâiñòü ¨õíiõ âàæëèâèõ ïiäñèñòåì � íàâiãàöi¨ (GPS), êàíàëiâ çâ'ÿçêó,
ðàäàðíèõ ïðèéìà÷iâ i ëàíöþãiâ æèâëåííÿ. Ðîçóìiííÿ öèõ âðàçëèâîñòåé äà¹ çìîãó
ñôîðìóëþâàòè êîíêðåòíi âèìîãè äî ìàòåðiàëiâ, êîíñòðóêöié àíòåí i ñõåì âèïðîìi-
íþâàííÿ, ùî ðîçãëÿíåìî â íàñòóïíîìó ðîçäiëi.

3. Òåõíîëîãi÷íi ðiøåííÿ äëÿ ñòâîðåííÿ ÅÌÇ

Âçà¹ìîäiÿ ìàòåðiàëiâ âiäiãðà¹ ùå îäíó âàæëèâó ðîëü â ÅÌÇ. Êîëè åëåêòðîìàã-
íiòíi õâèëi ñòèêàþòüñÿ ç ìàòåðiàëàìè, âîíè ìîæóòü âiäáèâàòèñÿ àáî ïîãëèíàòèñÿ.
Âiäáèòi õâèëi ìîæóòü ïåðåøêîäæàòè ñèãíàëàì öiëüîâî¨ ñèñòåìè, ñòâîðþþ÷è ñïîòâî-
ðåííÿ, òîäi ÿê ïîãëèíåíi õâèëi ìîæóòü ãåíåðóâàòè òåïëî, ïîòåíöiéíî ïîøêîäæóþ÷è
àïàðàòíå çàáåçïå÷åííÿ öiëi. Öÿ äèíàìi÷íà âçà¹ìîäiÿ ìiæ âiäîáðàæåííÿì i ïîã-
ëèíàííÿì ¹ íå ëèøå ïðèðîäíèì ÿâèùåì, à é ðîçðîáëåíîþ îñîáëèâiñòþ ïåðåäîâèõ
ñèñòåì ÅÌÇ. Íàïðèêëàä, ìàòåðiàëè íà îñíîâi ãðàôåíó âèêîðèñòîâóþòü äëÿ çàõèñòó
äðóæíiõ ñèñòåì âiä ïåðåøêîä i äëÿ ôîêóñóâàííÿ âèïðîìiíþâàíèõ åëåêòðîìàãíiò-
íèõ ïåðåøêîä äëÿ ìàêñèìàëüíîãî íåãàòèâíîãî âïëèâó íà ñèñòåìó. Åôåêòèâíiñòü
åêðàíóâàííÿ (SE) âèçíà÷à¹òüñÿ ÿê [4]

SEtotal = SER + SEA + SEM (äÁ),

äå SER = 20 log10

(
|η0+ηs|2

4Re(η0)Re(ηs)

)
� âòðàòè íà âiäáèòòÿ, SEA = 20 log10(e

t/δ) �

âòðàòè íà ïîãëèíàííÿ (t � òîâùèíà ìàòåðiàëó, δ =
√
2/(ωµσ) � ãëèáèíà ñêií-

øàðó), SEM � ïîïðàâêà íà áàãàòîðàçîâi ïåðåâiäáèòòÿ, η0 òà ηs � õâèëüîâi iìïåäàíñè
âiëüíîãî ïðîñòîðó òà ìàòåðiàëó, âiäïîâiäíî (ó çàãàëüíîìó âèïàäêó êîìïëåêñíi).
Íàïðèêëàä, äëÿ ãðàôåí-ïîëiìåðíîãî êîìïîçèòà ç åëåêòðè÷íîþ ïðîâiäíiñòþ σ ≈
104 Ñ/ì òà òîâùèíîþ t = 2 ìì íà ÷àñòîòi 2,4 ÃÃö ãëèáèíà ñêií-øàðó ñòàíîâèòü
δ ≈ 0,1 ìì, ùî çàáåçïå÷ó¹ çíà÷íå ïîãëèíàííÿ (t/δ ≈ 20). Çà òàêèõ ïàðàìåòðiâ
SEtotal ïåðåâèùó¹ 40 äÁ, ùî ¹ äîñòàòíiì äëÿ íàäiéíîãî åêðàíóâàííÿ òèïîâèõ ëiíié
çâ'ÿçêó òà íàâiãàöiéíèõ êàíàëiâ ÁïËÀ ó äiàïàçîíi 1�3 ÃÃö. Çi çáiëüøåííÿì òîâùèíè
àáî ïðîâiäíîñòi ìàòåðiàëó åôåêòèâíiñòü åêðàíóâàííÿ çðîñòà¹ ùå âiä÷óòíiøå.

Îáðàíi ìàòåðiàëè òàêîæ âiäiãðàþòü âàæëèâó ðîëü ó ðîçâèòêó ñèñòåì ÅÌÇ,
çîñåðåäæóþ÷èñü íà ðîçðîáöi âèñîêîåôåêòèâíîãî åêðàíóþ÷îãî ïîêðèòòÿ é çàñòî-
ñóâàííÿ àäàïòèâíèõ êîìïîíåíòiâ, ÿêi ïiäâèùóþòü åôåêòèâíiñòü ñèñòåìè. Òàêi
ìàòåðiàëè, ÿê ãðàôåí-ïîëiìåðíi êîìïîçèòè, çðîáèëè ðåâîëþöiþ â òåõíîëîãiÿõ åêðà-



ÍîâiöüêèéÏ., ÑòåïàíÿêÌ.

156 ISSN 2078�5097. Âiñí. Ëüâiâ. óí-òó. Ñåð. ïðèêë. ìàòåì. òà iíô. 2026. Âèï. 36

íóâàííÿ åëåêòðîìàãíiòíèõ ïåðåøêîä. Âîíè ïî¹äíóþòü ëåãêi âëàñòèâîñòi ç âèíÿò-
êîâîþ ïðîâiäíiñòþ òà åëåêòðîìàãíiòíèì ïîãëèíàííÿì, ùî ðîáèòü ¨õ iäåàëüíèìè
äëÿ ìîáiëüíèõ ñèñòåì ÅÌÇ. Ìîäåëþâàííÿ ìåòîäîì ñêií÷åííèõ åëåìåíòiâ äà¹ çìîãó
âiäòâîðèòè âçà¹ìîäiþ öèõ ìàòåðiàëiâ ç åëåêòðîìàãíiòíèìè õâèëÿìè íà ðiçíèõ ÷àñ-
òîòàõ, çàáåçïå÷óþ÷è òî÷íó îïòèìiçàöiþ äëÿ àêòèâíèõ i äëÿ çàõèñíèõ çàñòîñóâàíü.
Íåäàâíi âèñíîâêè Îðàñóã i Ðåÿ â ¨õíüîìó îãëÿäi ìàòåðiàëiâ, ùî åêðàíóþòü åëåêòðî-
ìàãíiòíi ïåðåøêîäè, ïiäòâåðäæóþòü òðàíñôîðìàöiéíèé ïîòåíöiàë òàêèõ êîìïîçèòiâ
ó ðiçíèõ ñöåíàðiÿõ [4]. Êîìïëåêñíèé îãëÿä [10] ñèñòåìàòèçó¹ ñó÷àñíi êîìïîçèòíi
ìàòåðiàëè äëÿ åëåêòðîìàãíiòíîãî åêðàíóâàííÿ, âðàõîâóþ÷è íàïîâíþâà÷i íà îñíîâi
âóãëåöþ, ìåòàëiâ òà ¨õíi ãiáðèäíi ïî¹äíàííÿ. Òàêi ìàòåðiàëè, ùî çäàòíi çìiíþâàòè
ñâî¨ åëåêòðîìàãíiòíi âëàñòèâîñòi ó âiäïîâiäü íà çîâíiøíi ïîäðàçíèêè, ¹ àìáiòíèì
ðóáåæåì ó ðîçðîáöi ñèñòåì ÅÌÇ. Íàïðèêëàä, ôåðîìàãíiòíi ìàòåðiàëè, iíòåãðîâàíi ç
íàíîñòðóêòóðîâàíèìè ïîëiìåðàìè, ìîæóòü äèíàìi÷íî çìiíþâàòè ñâîþ ïðîíèêíiñòü
i äiåëåêòðè÷íó ïðîíèêíiñòü, äîïîìàãàþ÷è â ðåæèìi ðåàëüíîãî ÷àñó íàëàøòîâóâàòè
åôåêòèâíiñòü åêðàíóâàííÿ, ùî ìîæå ïîëiïøèòè àäàïòèâíiñòü îáëàäíàííÿ. Öi ìàòå-
ðiàëè îñîáëèâî êîðèñíi â ãóñòîíàñåëåíèõ åëåêòðîìàãíiòíèõ ñåðåäîâèùàõ, äå ãíó÷-
êiñòü ñïåêòðà êðèòè÷íî âàæëèâà [4].

Çàâäÿêè âïëèâó åëåêòðîìàãíiòíèõ âèïðîìiíþâàíü íà ñèñòåìè ìîæíà äîñÿãíóòè
âàãîìèõ çáî¨â íàâiãàöi¨. Öå îäèí ç íàéñåðéîçíiøèõ íàñëiäêiâ, îñîáëèâî äëÿ ñèñòåì,
ÿêi çàëåæàòü âiä GPS. Ïåðåøêîäè íà ÷àñòîòàõ GPS ìîæóòü ïðèçâåñòè äî ïîìèëîê
ïîçèöiîíóâàííÿ, êîëè öiëüîâèé ïðèñòðié îá÷èñëþ¹ íåïðàâèëüíi ìiñöåçíàõîäæåí-
íÿ, ùî ïðèçâîäèòü äî âiäõèëåííÿ âiä ñâîãî øëÿõó. Ó ñåðéîçíiøèõ âèïàäêàõ
ñèãíàëè GPS ìîæóòü áóòè ïîâíiñòþ çàáëîêîâàíi, çìóøóþ÷è ñèñòåìó ïîêëàäàòèñÿ
íà iíåðöiéíó ñèñòåìó íàâåäåííÿ òà íàâiãàöiþ, ÿêà íàáàãàòî ìåíø òî÷íà òà ñõèëüíà
äî ïîìèëîê ç ÷àñîì. Äîñëiäæåííÿ Ìiääëòîíà ùîäî ââåäåííÿ iìïóëüñíîãî øóìó
ñòàëî îñíîâîïîëîæíèì ó äåìîíñòðàöi¨ òîãî, ÿê åôåêòèâíî íàëàøòîâàíi ïåðåøêîäè
ìîæóòü âèêîðèñòîâóâàòè öi âðàçëèâîñòi [2]. Ìåòîäè ñïðÿìîâàíèõ ÅÌÇ äëÿ âèáiðêî-
âîãî ïðèäóøåííÿ ñèãíàëiâ GPS òà GLONASS äåòàëüíî ðîçãëÿíóëè àâòîðè â [13].

Ñèñòåìè çâ'ÿçêó îñîáëèâî âðàçëèâi äî ÅÌÇ, îñêiëüêè âîíè óòâîðþþòü îñíîâó
êîìàíäíî-êîíòðîëüíèõ îïåðàöié. Ïîðóøåííÿ ðîáîòè öèõ ñèñòåì ìîæå ñïîíóêàòè äî
ðîçðèâó êðèòè÷íî âàæëèâèõ êîìàíäíèõ çâ'ÿçêiâ, ùî ñïîíóêàòèìå äî äåñòàáiëiçàöi¨
ðîáîòè i çðîáèòü íååôåêòèâíèìè öiëi ãðóïè ÁïËÀ. Çàïîâíþþ÷è ñåðåäîâèùå ñèãíà-
ëó ðåòåëüíî ïiäiáðàíèì øóìîì, ÅÌÇ ìîæå ïåðåâèùèòè ñïiââiäíîøåííÿ ñèãíàë/øóì
(SNR), ôàêòè÷íî óíåìîæëèâëþþ÷è íàäiéíó ïåðåäà÷ó äàíèõ. Åôåêòèâíiñòü çàâàäè
âèçíà÷à¹òüñÿ âiäíîøåííÿì ïîòóæíîñòi çàâàäè äî ïîòóæíîñòi êîðèñíîãî ñèãíàëó
(JSR � Jamming-to-Signal Ratio)

JSR =
Pj ·Gj

Ps ·Gs
· R

2
t

R2
j

· Bs

Bj
,

äå Pj , Gj � ïîòóæíiñòü òà êîåôiöi¹íò ïiäñèëåííÿ àíòåíè äæåðåëà çàâàäè; Ps, Gs

� ïîòóæíiñòü i êîåôiöi¹íò ïiäñèëåííÿ àíòåíè ïåðåäàâà÷à êîðèñíîãî ñèãíàëó; Rt �
âiäñòàíü âiä ïåðåäàâà÷à ñèãíàëó äî ïðèéìà÷à; Rj � âiäñòàíü âiä äæåðåëà çàâàäè
äî ïðèéìà÷à; Bs òà Bj � øèðèíè ñìóã êîðèñíîãî ñèãíàëó òà çàâàäè, âiäïîâiäíî.
Êîåôiöi¹íò ïiäñèëåííÿ ïðèéìà÷à Gr ñêîðî÷ó¹òüñÿ, îñêiëüêè âií îäíàêîâî âïëèâà¹ íà
îáèäâà ñèãíàëè. Êîëè JSR ≫ 1, êàíàë çâ'ÿçêó ñòà¹ íåïðàöåçäàòíèì. Äëÿ iëþñòðà-
öi¨ ðîçãëÿíåìî ñöåíàðié, êîëè äæåðåëî çàâàäè ç ïîòóæíiñòþ 10 Âò i ñïðÿìîâàíîþ
àíòåíîþ (Gj = 20 äÁi) ðîçòàøîâàíå íà âiäñòàíi Rj = 500 ì âiä ïðèéìà÷à ÁïËÀ,
òîäi ÿê êîìàíäíèé ïåðåäàâà÷ (Ps = 1 Âò, Gs = 5 äÁi) ïåðåáóâà¹ íà âiäñòàíi
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Rt = 5 êì; ïðè ïîðiâíÿííèõ ñìóãàõ ñèãíàëó òà çàâàäè âiäíîøåííÿ JSR ñÿãà¹ çíà÷åíü
ïîðÿäêó 102�103, ùî ïðàêòè÷íî ãàðàíòó¹ âòðàòó ïðàöåçäàòíîñòi êàíàëó çâ'ÿçêó.
Êðiì çâè÷àéíîãî íàñè÷åííÿ øóìîì, ïåðåäîâi ìåòîäè, òàêi ÿê ïiäðîáêà ñèãíàëó,
iìiòóþòü çàêîííi êîìóíiêàöi¨, îáìàíþþ÷è öiëüîâó ñèñòåìó, ùîá âîíà iíòåðïðåòóâàëà
ïîìèëêîâi êîìàíäè ÷è äàíi. Íåùîäàâíi åêñïåðèìåíòàëüíi äîñëiäæåííÿ [9] ïiäòâåðäè-
ëè åôåêòèâíiñòü ïî¹äíàííÿ ìåòîäiâ ãëóøiííÿ òà ïiäðîáêè ñèãíàëiâ iç âèêîðèñòàííÿì
ïðîãðàìíî-âèçíà÷åíîãî ðàäiî (SDR) äëÿ íåéòðàëiçàöi¨ êîìåðöiéíèõ ÁïËÀ. Àëãîðèò-
ìè äèíàìi÷íî¨ àäàïòàöi¨ ñïåêòðà äåìîíñòðóþòü âèùèé ðiâåíü ñêëàäíîñòi, îñêiëüêè
âîíè àíàëiçóþòü çàøèôðîâàíèé çâ'ÿçîê i êîðèãóþòü øàáëîíè ïåðåøêîä ó ðåàëüíîìó
÷àñi. Öÿ àäàïòèâíiñòü ãàðàíòó¹, ùî ÅÌÇ çáåðiãà¹ ñâié ðóéíiâíèé ïîòåíöiàë íàâiòü
ïðîòè ïðîñóíóòèõ ñèñòåì, ùî âèêîðèñòîâóþòü øèôðóâàííÿ, ãíó÷êiñòü ÷àñòîòè àáî
iíøi êîíòðçàõîäè [3].

Ðàäàðíi ñèñòåìè, ÿêi ÷àñòî ââàæàþòü î÷èìà áàãàòüîõ ëiòàëüíèõ îá'¹êòiâ, äóæå
÷óòëèâi äî åëåêòðîìàãíiòíèõ ïåðåøêîä. Ïîìèëêîâå âiäëóííÿ, ñòâîðåíå âiäáèòèìè
ïåðåøêîäàìè, ìîæå çàïëóòàòè ñèñòåìè ñòåæåííÿ, òîäi ÿê áåçïåðåðâíi iìïóëüñè
âèñîêî¨ ïîòóæíîñòi ìîæóòü çàãëóøèòè ðàäiîëîêàöiéíi ïðèéìà÷i, åôåêòèâíî çàñëiï-
ëþþ÷è ¨õ. Ïî¹äíàííÿ ðàäiîëîêàöiéíî¨ ïåðåøêîäè ç ïåðåøêîäàìè GPS, ÿê äîñëi-
äæåíî Wang òà ií., äåìîíñòðó¹ êîìïëåêñíèé ïiäõiä äî íåéòðàëiçàöi¨ íàâiãàöi¨ òà
ñèòóàöiéíî¨ îáiçíàíîñòi ó âîðîæèõ ñèñòåìàõ [3].

Ðèñ. 1. Ñïåêòðàëüíèé ðîçïîäië ÅÌÇ íà îñíîâi õàðàêòåðèñòè÷íèõ
ìîäîâèõ ôóíêöié (ïîáóäîâàíî çà äàíèìè [1, 3])

Íà ãðàôiêó (ðèñ. 1) çîáðàæåíî ñïåêòðàëüíèé ðîçïîäië åëåêòðîìàãíiòíèõ çàâàä
ó ñêëàäíèõ ñåðåäîâèùàõ íà îñíîâi õàðàêòåðèñòè÷íèõ ìîäîâèõ ôóíêöié (ÕÌÔ),
ïîáóäîâàíèé íà ïiäñòàâi ñòàòèñòè÷íî-ôiçè÷íî¨ ìîäåëi Ìiääëòîíà [1] òà ðåçóëüòàòiâ
ñïåêòðàëüíîãî àíàëiçó ïåðåøêîä [3]. Ãðàôiê iëþñòðó¹, ÿê ðiçíi ìîäîâi êîìïîíåíòè
ñèãíàëó çìiíþþòüñÿ çàëåæíî âiä ÷àñòîòè. Âèäíî, ùî êîæíà ìîäîâà ôóíêöiÿ ìà¹ ñâié
õàðàêòåðíèé ìàêñèìóì ó ïåâíîìó ÷àñòîòíîìó äiàïàçîíi, ùî ïiäòâåðäæó¹ ñêëàäíiñòü
ðîçïîäiëó çàâàä i íåîáõiäíiñòü ¨õ òî÷íîãî àíàëiçó. Öi äàíi ñâiä÷àòü ïðî åôåêòèâíiñòü
àëãîðèòìiâ àäàïòàöi¨ äëÿ iäåíòèôiêàöi¨ òà íåéòðàëiçàöi¨ òàêèõ çàâàä ó ðåàëüíîìó
÷àñi.

Êðiì òîãî, ÅÌÇ âèñîêî¨ iíòåíñèâíîñòi ìîæóòü íàâiòü ñïðè÷èíèòè ôiçè÷íå ïîøêî-
äæåííÿ åëåêòðîííèõ ñèñòåì. Êîëè åëåêòðîìàãíiòíà åíåðãiÿ ïîãëèíà¹òüñÿ â íàäëèø-
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êó, âîíà ìîæå ãåíåðóâàòè òåïëî, ÿêå ïåðåâèùó¹ òå, íà ÿêå ñèñòåìà ðîçðàõîâàíà. Öåé
òåðìi÷íèé ñòðåñ ìîæå ïðèçâåñòè äî ðîçïëàâëåííÿ êîìïîíåíòiâ àáî çóìîâèòè ñòðèá-
êè íàïðóãè, ÿêi äåñòàáiëiçóþòü ïðèñòðié. Äîñëiäæåííÿ Îðàñóã i Ðåÿ êîìïîçèòiâ íà
îñíîâi âóãëåöþ äåìîíñòðó¹ ¨õíþ ïîäâiéíó ðîëü ó çàõèñòi âiä çîâíiøíüîãî âòðó÷àííÿ,
âîäíî÷àñ óìîæëèâëþþ÷è öiëåñïðÿìîâàíi åëåêòðîìàãíiòíi àòàêè, çäàòíi ñïðè÷èíèòè
ïîäiáíi àïàðàòíi çáî¨ [4].

Îäíàê âèêîðèñòàííÿ ÅÌÇ ÿê êîíòðçàõîäó íå ïîçáàâëåíå ïðîáëåì. Ïîái÷íi
íàñëiäêè, òàêi ÿê çáî¨ â ðîáîòi öèâiëüíèõ êîìóíiêàöiéíèõ ìåðåæ àáî íåíàâìèñíå
âòðó÷àííÿ â ðîáîòó ñóìiæíèõ ñèñòåì, ïîòðiáíî ðåòåëüíî êîíòðîëþâàòè. Àëãîðèò-
ìiçàöiÿ ïðîöåñó ïîâèííà îõîïëþâàòè òî÷íå íàöiëþâàííÿ, äîñÿãíóòå çà äîïîìîãîþ
ñïðÿìîâàíèõ àíòåí i àäàïòèâíèõ ïåòåëü çâîðîòíîãî çâ'ÿçêó, ùîá ìiíiìiçóâàòè öi
åôåêòè. Íà ãðàôiêó çîáðàæåíî, ÿê êóò ñïðÿìîâàíîñòi àíòåíè âïëèâà¹ íà åôåêòèâ-
íiñòü íåéòðàëiçàöi¨ öiëüîâèõ ñèñòåì i çðîñòàííÿ ïîái÷íèõ åôåêòiâ. Ãðàôiê ïîáóäîâà-
íî íà ïiäñòàâi óçàãàëüíåííÿ äàíèõ, íàâåäåíèõ ó äîñëiäæåííÿõ [5, 7], ùîäî õàðàêòå-
ðèñòèê ñïðÿìîâàíèõ àíòåííèõ ñèñòåì òà ¨õíüîãî âïëèâó íà êîíöåíòðàöiþ åëåêòðî-
ìàãíiòíî¨ åíåðãi¨. Ãðàôiê ìà¹ ñõåìàòè÷íèé õàðàêòåð i âiäîáðàæà¹ ÿêiñíi òåíäåíöi¨
íà îñíîâi óçàãàëüíåííÿ åêñïåðèìåíòàëüíèõ i ðîçðàõóíêîâèõ äàíèõ iç çàçíà÷åíèõ
äæåðåë.

Ç ãðàôiêà (ðèñ. 2) âèäíî, ùî ïðè âóçüêîìó êóòi (0�15 ãðàäóñiâ) ìàêñèìiçó¹òüñÿ
âïëèâ íà öiëüîâó ñèñòåìó, à ïîái÷íi åôåêòè çàëèøàþòüñÿ ìiíiìàëüíèìè. Çi çáiëüøåí-
íÿì êóòà ñïðÿìîâàíîñòi (äî 90 ãðàäóñiâ) åôåêòèâíiñòü çíèæó¹òüñÿ, à ïîái÷íi åôåêòè
çðîñòàþòü, ùî ïiäòâåðäæó¹ íåîáõiäíiñòü òî÷íîãî íàëàøòóâàííÿ ñïðÿìîâàíèõ àíòåí.
Âèêîðèñòàííÿ àäàïòèâíèõ àëãîðèòìiâ äà¹ çìîãó äîñÿãòè áàëàíñó ìiæ åôåêòèâíiñòþ
òà çíèæåííÿì ðèçèêiâ.

Ðèñ. 2. Âïëèâ êóòà ñïðÿìîâàíîñòi àíòåíè íà åôåêòèâíiñòü íåéòðàëiçàöi¨
öiëüîâî¨ ñèñòåìè òà ðiâåíü ïîái÷íèõ åôåêòiâ

Îòæå, ïî¹äíàííÿ ñó÷àñíèõ åêðàíóþ÷èõ ìàòåðiàëiâ íà îñíîâi ãðàôåí-ïîëiìåðíèõ
êîìïîçèòiâ i ñïðÿìîâàíèõ àíòåííèõ ñèñòåì ôîðìó¹ àïàðàòíó îñíîâó äëÿ ñòâîðåííÿ
ÅÌÇ ç êîíòðîëüîâàíèìè õàðàêòåðèñòèêàìè. Ïîäàëüøå ïiäâèùåííÿ åôåêòèâíîñòi
òàêèõ ñèñòåì ïîâ'ÿçàíå ç àëãîðèòìi÷íèìè ìåòîäàìè àäàïòàöi¨ ïàðàìåòðiâ çàâàäè òà
÷èñåëüíîãî ìîäåëþâàííÿ åëåêòðîìàãíiòíèõ âçà¹ìîäié, ùî ðîçãëÿíåìî â íàñòóïíîìó
ðîçäiëi.
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4. Àäàïòèâíi àëãîðèòìè òà ìîäåëþâàííÿ ¨õíüî¨

åôåêòèâíîñòi

ÅÌÇ ïðàöþ¹ ÿê ñòðàòåãi÷íèé i áàãàòîãðàííèé iíñòðóìåíò íåéòðàëiçàöi¨ ëiòàëüíèõ
îá'¹êòiâ. Äåäàëi áiëüøà çàëåæíiñòü ÁïËÀ âiä åëåêòðîìàãíiòíèõ ñèãíàëiâ äëÿ
íàâiãàöi¨, çâ'ÿçêó òà ñèòóàöiéíî¨ îáiçíàíîñòi ñòâîðþ¹ ìîæëèâîñòi äëÿ öiëåñïðÿìî-
âàíîãî ðóéíóâàííÿ, ùî ïîòðåáó¹ ïåðåäîâèõ àëãîðèòìi÷íèõ ñòðóêòóð. Ðîçøèðåííÿ
ìåòîäiâ i çàñîáiâ åëåêòðîííîãî çàõèñòó ìîæëèâå çàâäÿêè ðîçóìiííþ òà âèêîðèñ-
òàííþ òàêèõ ìåõàíiçìiâ ÿê ââåäåííÿ øóìó, öiëåñïðÿìîâàíîãî ïîðóøåííÿ ÷àñòîòè,
ãàðìîíi÷íèõ ïåðåøêîä i âçà¹ìîäi¨ ìàòåðiàëiâ. Ðîçðîáêà òà ðîçãîðòàííÿ ñèñòåì
ñòâîðåííÿ ÅÌÇ ïîòðåáó¹ íàäiéíî¨ àëãîðèòìi÷íî¨ îñíîâè, çäàòíî¨ àäàïòóâàòèñÿ â
ðåæèìi ðåàëüíîãî ÷àñó äî äèíàìi÷íèõ îïåðàöiéíèõ ñåðåäîâèù. Ïðîöåñ ðîçðîáêè
îõîïëþ¹ òåîðåòè÷íå ìîäåëþâàííÿ, åêñïåðèìåíòàëüíó ïåðåâiðêó òà îá÷èñëþâàëüíó
îïòèìiçàöiþ äëÿ òî÷íîãî òà íàäiéíîãî ñòâîðåííÿ ïåðåøêîä ñèñòåìàì ÁïËÀ.

Çâàæàþ÷è íà öå, êðèòè÷íèì àñïåêòîì ïðî¹êòóâàííÿ ñèñòåìè ÅÌÇ ¹ òî÷íå
ìîäåëþâàííÿ åëåêòðîìàãíiòíèõ âçà¹ìîäié ó öiëüîâîìó ñåðåäîâèùi. Ñêií÷åííî-
ðiçíèöåâå ìîäåëþâàííÿ ó ÷àñîâié îáëàñòi (FDTD) òà ìåòîä ñêií÷åííèõ åëåìåíòiâ
(FEM) çàáåçïå÷óþòü âèñîêó òî÷íiñòü i äåòàëiçàöiþ ïiä ÷àñ àíàëiçó ïîøèðåííÿ
òà âçà¹ìîäi¨ åëåêòðîìàãíiòíèõ õâèëü çi ñêëàäíèìè ñåðåäîâèùàìè. Ìåòîä FDTD
áàçó¹òüñÿ íà äèñêðåòèçàöi¨ ðiâíÿíü Ìàêñâåëëà

∂E

∂t
=

1

ε
(∇×H− σE) ,

∂H

∂t
= − 1

µ
(∇×E) ,

äå E òàH � âåêòîðè åëåêòðè÷íîãî òà ìàãíiòíîãî ïîëiâ; ε � äiåëåêòðè÷íà ïðîíèêíiñòü;
µ � ìàãíiòíà ïðîíèêíiñòü; σ � åëåêòðè÷íà ïðîâiäíiñòü ñåðåäîâèùà. Öi ìîäåëi
îõîïëþþòü òàêi âàæëèâi ÷èííèêè: âiäáèòòÿ ñèãíàëó, çàëîìëåííÿ, ïîãëèíàííÿ òà
åôåêòè áàãàòîïðîìåíåâîãî ïîøèðåííÿ. Íàïðèêëàä, äîñëiäæåííÿ, ïðîâåäåíi ç âèêî-
ðèñòàííÿì ðåâåðáåðàöiéíèõ êàìåð, ÿê îïèñàíî â �Ôîêóñóâàííÿ ïîòóæíèõ åëåêòðî-
ìàãíiòíèõ õâèëü çà äîïîìîãîþ ðåâåðñó ÷àñó� (ôð. �Focalisation d'une onde de
forte puissance par retournement temporel�), ïiäòâåðäæóþòü âàæëèâiñòü ìîäåëþâàííÿ
òî÷íîãî ðîçïîäiëó ñèãíàëó äëÿ îïòèìiçàöi¨ ñòðàòåãié åëåêòðîìàãíiòíèõ ïåðåøêîä
[5]. Ìåòîäè ðåâåðñóâàííÿ ÷àñó âèíèêëè ÿê òðàíñôîðìàöiéíèé ïiäõiä ó ðîçðîáöi
ñèñòåìè ÅÌÇ. Öi ìåòîäè âèêîðèñòîâóþòü ñèìåòðiþ ïîøèðåííÿ õâèëi äëÿ äîñÿãíåííÿ
âèñîêîòî÷íîãî íàöiëþâàííÿ íà ïåðåøêîäè. Çàïèñóþ÷è ïîøèðåííÿ òåñòîâèõ ñèãíàëiâ
i çìiíþþ÷è ¨õíié ÷àñîâèé ïðîôiëü, ñèñòåìè åëåêòðîìàãíiòíèõ ïåðåøêîä ìîæóòü
ôîêóñóâàòè åíåðãiþ áåçïîñåðåäíüî íà ÁïËÀ, ïîðóøóþ÷è êðèòè÷íi ïiäñèñòåìè, íå
âïëèâàþ÷è íà ñóñiäíi ñèñòåìè. Åêñïåðèìåíòàëüíi ðåçóëüòàòè â êàìåðàõ ç ðåæèìíèì
ïåðåìiøóâàííÿì äåìîíñòðóþòü íàäiéíiñòü i åôåêòèâíiñòü öüîãî ïiäõîäó â ïðàêòè÷-
íèõ ñöåíàðiÿõ [5].

Ùîá çàáåçïå÷èòè åôåêòèâíiñòü ó ñåðåäîâèùàõ, ùî øâèäêî çìiíþþòüñÿ, ñèñòåìè
ÅÌÇ ïîâèííi àäàïòóâàòèñÿ ó ðåàëüíîìó ÷àñi, ùîá áóòè çäàòíèìè ðåàãóâàòè íà
çìiíè â ïîâåäiíöi ÁïËÀ àáî óìîâ íàâêîëèøíüîãî ñåðåäîâèùà. Ìåòîäè áàé¹ñiâñüêî¨
îïòèìiçàöi¨ òà àëãîðèòìè ãðàäi¹íòíîãî ñïóñêó øèðîêî âèêîðèñòîâóþòüñÿ äëÿ äèíà-
ìi÷íîãî óòî÷íåííÿ ñèãíàëiâ ïåðåøêîä. Öi àëãîðèòìè ðåãóëþþòü òàêi ïàðàìåòðè:
÷àñòîòà, àìïëiòóäà òà ìîäóëÿöiÿ ôîðìè õâèëi íà îñíîâi çâîðîòíîãî çâ'ÿçêó â ðåàëü-
íîìó ÷àñi, çàáåçïå÷óþ÷è ìàêñèìàëüíi ïåðåøêîäè ç ìiíiìàëüíèìè âèòðàòàìè åëåê-
òðîåíåðãi¨. Îïòèìiçàöiÿ ïàðàìåòðiâ âåêòîðà çàâàäè θ = (f,A, φ) âiäáóâà¹òüñÿ çà
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θk+1 = θk − αk∇θJ(θk),

äå J(θ) � öiëüîâà ôóíêöiÿ åôåêòèâíîñòi çàâàäè, αk > 0 � êðîê íàâ÷àííÿ íà k-é
iòåðàöi¨, à ∇θJ � ãðàäi¹íò öiëüîâî¨ ôóíêöi¨ çà ïàðàìåòðàìè ÷àñòîòè f , àìïëiòóäè A
òà ôàçè φ ñèãíàëó çàâàäè. Íà ïðàêòèöi êðîê íàâ÷àííÿ αk îáèðàþòü äîñòàòíüî ìàëèì
äëÿ çàáåçïå÷åííÿ ñòiéêîñòi çáiæíîñòi, àëå âîäíî÷àñ äîñòàòíiì äëÿ âiäñòåæåííÿ
äèíàìiêè öiëi: ïàðàìåòðè (f,A, φ) ìàþòü àäàïòóâàòèñÿ ç ÷àñòîòîþ, ïîðiâíÿííîþ ç
ïåðiîäîì ìàíåâðiâ ÁïËÀ (ïîðÿäêó äåñÿòêiâ ìiëiñåêóíä), ùî âèñóâà¹ æîðñòêi âèìîãè
äî îá÷èñëþâàëüíî¨ øâèäêîäi¨ ñèñòåìè. Iíòåãðàöiÿ ìîäåëåé ìàøèííîãî íàâ÷àííÿ
ùå áiëüøå ìîæå ðîçøèðèòè öi ìîæëèâîñòi. Çîêðåìà, íåùîäàâí¹ äîñëiäæåííÿ
[12] äåìîíñòðó¹ âèêîðèñòàííÿ ãåíåðàòèâíîãî øòó÷íîãî iíòåëåêòó äëÿ ñòâîðåííÿ
àäàïòèâíèõ ñòðàòåãié ãëóøiííÿ òà ïiäðîáêè ñèãíàëiâ, ÿêi çíà÷íî ïåðåâèùóþòü
åôåêòèâíiñòü òðàäèöiéíèõ ìåòîäiâ. Êîíòðîëüîâàíi àëãîðèòìè íàâ÷àííÿ, çàñíîâàíi
íà îá'¹ìíèõ íàáîðàõ äàíèõ ïðîòîêîëiâ çâ'ÿçêó ÁïËÀ òà õàðàêòåðèñòèê ñèãíàëó,
äàþòü çìîãó ñèñòåìàì ÅÌÇ ïåðåäáà÷àòè i åôåêòèâíî ïðîòèäiÿòè ìàíåâðàì ÁïËÀ.
Íàïðèêëàä, ïiäõîäè äî íàâ÷àííÿ ç ïiäêðiïëåííÿì, ÿê îïèñàíî â �Îöiíöi ìåòîäiâ
íåéòðàëiçàöi¨ äðîíiâ ç âèêîðèñòàííÿì ìåòîäiâ ðàäiîïåðåøêîä i ïiäðîáêè� (àíãë.
�Evaluation of Drone Neutralization Methods Using Radio Jamming And Spoo�ng
Techniques�), äîïîìàãàþòü ñèñòåìàì ÅÌÇ iòåðàòèâíî âäîñêîíàëþâàòè ñâî¨ ñòðàòåãi¨
çà äîïîìîãîþ ìîäåëþâàííÿ òà âiäïðàöþâàííi âèïðîáóâàíü ó ðåàëüíîìó ñâiòi [6].
Óäîñêîíàëåíi ìåòîäè âèäiëåííÿ îçíàê, çîêðåìà âåéâëåò-ïåðåòâîðåííÿ, çíà÷íî ïîëiï-
øóþòü çäàòíiñòü ñèñòåìè âèÿâëÿòè íàâiòü íåçíà÷íi âàðiàöi¨ ó âiäãóêàõ ÁïËÀ, ùî
ñóòò¹âî ïiäâèùó¹ çàãàëüíó òî÷íiñòü ¨¨ ðîáîòè.

Åôåêòèâíi ñèñòåìè ÅÌÇ çàçâè÷àé çàñòîñîâóþòü ìóëüòèìîäàëüíèé ïiäõiä, ïî¹ä-
íóþ÷è ãëóøiííÿ, ïiäðîáêó ñèãíàëiâ i ãiáðèäíi ñòðàòåãi¨ äëÿ äîñÿãíåííÿ ìàêñèìàëü-
íîãî âïëèâó. Òåîðåòèêî-ãðàôîâi ìîäåëi çàáåçïå÷óþòü åôåêòèâíó êîîðäèíàöiþ öèõ
ìîäàëüíîñòåé, ñïðèÿþ÷è áåçïåðåáiéíié ðîáîòi ñèñòåìè òà çàïîáiãàþ÷è âèíèêíåííþ
êîíòðïðîäóêòèâíèõ âçà¹ìîäié. Äîñëiäæåííÿ ïiäòâåðäèëè âèñîêó åôåêòèâíiñòü òà-
êîãî ïî¹äíàííÿ, îñîáëèâî ïðîòè ÁïËÀ, îñíàùåíèõ ïåðåäîâèìè çàñîáàìè ïðîòèäi¨,
âðàõîâóþ÷è ñòðèáêîïîäiáíó çìiíó ÷àñòîòè ÷è øèôðóâàííÿ ñèãíàëiâ [6].

Óíiâåðñàëüíiñòü ñèñòåì ÅÌÇ äà¹ çìîãó ¨õ ðîçãîðòàòè â ðiçíèõ ñôåðàõ çàñòîñó-
âàííÿ, çîêðåìà çàõèñòó öèâiëüíî¨ iíôðàñòðóêòóðè, àëå êîæíà ç ÿêèõ ïîòðåáó¹ iíäè-
âiäóàëüíèõ ðiøåíü. ßê çàõèñíèé ìåõàíiçì, ÅÌÇ ñëóãóþòü íåëåòàëüíèìè òî÷íèìè
iíñòðóìåíòàìè äëÿ ïðîòèïîâiòðÿíî¨ îáîðîíè. Öi ñèñòåìè ìîæóòü âèâîäèòè ç ëàäó
ðîçâiäóâàëüíi àáî íåáåçïå÷íi áåçïiëîòíi ëiòàëüíi àïàðàòè â êîíôëiêòíîìó ñåðåäîâè-
ùi, íå çàâäàþ÷è ïîái÷íî¨ øêîäè. Ìóëüòèìîäàëüíi ñòðàòåãi¨ ïåðåøêîä, ïåðåâiðåíi â
åêñïåðèìåíòàëüíèõ äîñëiäæåííÿõ, çàáåçïå÷óþòü ñòiéêiñòü äî àäàïòèâíèõ òåõíîëîãié
ÁÏËÀ. Öÿ çäàòíiñòü îñîáëèâî âàæëèâà â ñöåíàðiÿõ, äå ìiíiìiçàöiÿ ôiçè÷íîãî çíè-
ùåííÿ ¹ ñòðàòåãi÷íèì ïðiîðèòåòîì [6]. Òî÷íî íàöiëåíi ïåðåøêîäè çàïîáiãàþòü
íåñàíêöiîíîâàíîìó âòîðãíåííþ ëiòàëüíèõ îá'¹êòiâ, îäíî÷àñíî çàáåçïå÷óþ÷è ìiíiìà-
ëüíi ïîðóøåííÿ ðîáîòè íàâêîëèøíiõ ñèñòåì. Âiäïîâiäíiñòü íîðìàòèâíèì âèìîãàì,
çîêðåìà ùîäî âèêîðèñòàííÿ åëåêòðîìàãíiòíîãî ñïåêòðà, ïîòðåáó¹ iíòåãðàöi¨ àëãî-
ðèòìi÷íî¨ ïðîçîðîñòi òà ìîæëèâîñòåé àäàïòèâíîãî íàöiëþâàííÿ äëÿ óíåìîæëèâëåí-
íÿ ïîøêîäæåííÿ öèâiëüíî¨ iíôðàñòðóêòóðè [4, 5].

Óçãîäæåíå çàñòîñóâàííÿ ÷èñåëüíîãî ìîäåëþâàííÿ (FDTD, FEM) òà àäàïòèâíèõ
àëãîðèòìiâ (ãðàäi¹íòíèé ñïóñê, áàé¹ñiâñüêà îïòèìiçàöiÿ, íàâ÷àííÿ ç ïiäêðiïëåííÿì)
çàáåçïå÷ó¹ ìîæëèâiñòü öiëåñïðÿìîâàíîãî êåðóâàííÿ ïàðàìåòðàìè ÅÌÇ ó ðåàëüíîìó
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÷àñi. Öå ñòâîðþ¹ ïåðåäóìîâè äëÿ ïðàêòè÷íîãî ðîçãîðòàííÿ òàêèõ ñèñòåì ó ðåàëüíèõ
îïåðàöiéíèõ ñöåíàðiÿõ, ÿêi ðîçãëÿíåìî â íàñòóïíîìó ðîçäiëi.

5. Ïðàêòè÷íå âïðîâàäæåííÿ ñèñòåì: âèêëèêè òà

ïåðñïåêòèâè

Áóäü-ÿêà òåõíîëîãiÿ ïîòðåáó¹ ïðàêòè÷íî¨ ðåàëiçàöi¨, ùî ñòàíîâèòü ñêëàäíó âçà¹-
ìîäiþ ïåðåäîâèõ ìàòåðiàëiâ, àëãîðèòìi÷íèõ iííîâàöié i äèçàéíó ñèñòåì. Îïèðàþ-
÷èñü íà îñíîâîïîëîæíi iäå¨ òà òåõíîëîãi÷íi äîñÿãíåííÿ, âèêëàäåíi âèùå, íàñòóïíèì
ëîãi÷íèì êðîêîì ¹ âèðiøåííÿ íþàíñiâ òà àñïåêòiâ ïðàêòè÷íîãî ðîçãîðòàííÿ òà
îïòèìiçàöi¨ äëÿ ðåàëüíèõ çàâäàíü. Õî÷à òåîðåòè÷íi ðàìêè é åêñïåðèìåíòàëüíà
ïåðåâiðêà âèÿâèëè íàäiéíi ïðèíöèïè, ïåðåòâîðåííÿ ¨õ ó ìàñøòàáîâàíi òà êîíòåêñò-
íî-çàëåæíi ïðîãðàìè ïîòðåáó¹ äåòàëüíîãî âèâ÷åííÿ ¨õíüî¨ iíòåãðàöi¨ â iñíóþ÷i òà
íîâi ñèñòåìè.

Îäíèì iç âàæëèâèõ øëÿõiâ äëÿ ïðîñóâàííÿ ïðàêòè÷íî¨ ðåàëiçàöi¨ ¹ âäîñêîíà-
ëåííÿ âçà¹ìîäi¨ ìiæ iííîâàöiéíèìè ìàòåðiàëàìè òà ïðî¹êòóâàííÿì ñèñòåìè. Âèêî-
ðèñòàííÿ êîìïîçèòiâ íà îñíîâi ãðàôåíó, õî÷à é ¹ ïåðñïåêòèâíèì äëÿ çàõèñòó âiä
åëåêòðîìàãíiòíèõ ïåðåøêîä, àëå ïîòðåáó¹ ñóìiñíîñòi ç ðiçíèìè ðîáî÷èìè ñåðåäîâè-
ùàìè. Êðiì ïðîâiäíîñòi òà ìåõàíi÷íî¨ ìiöíîñòi, öi ìàòåðiàëè ìàþòü áóòè ðîçðîáëåíi
äëÿ äîâãîâi÷íîñòi â åêñòðåìàëüíèõ óìîâàõ, òàêèõ ÿê âèñîêà âîëîãiñòü, òåìïåðàòóðíi
êîëèâàííÿ, òðèâàëèé âïëèâ åëåêòðîìàãíiòíèõ ïîëiâ. Öåé êðîê ïîòðåáó¹ iòåðàöiéíî-
ãî ïiäõîäó äî ïðî¹êòóâàííÿ, êîëè ëàáîðàòîðíi ïðîòîòèïè ïiääàþòüñÿ ñòðåñ-òåñòàì
ó ðåàëüíîìó ñâiòi, ùîá çàáåçïå÷èòè ñòàëiñòü ïðîäóêòèâíîñòi ïðîòÿãîì æèòò¹âîãî
öèêëó ïðèñòðî¨â [4].

Ïàðàëåëüíî ç óäîñêîíàëåííÿì ìàòåðiàëiâ âàæëèâî ìàñøòàáóâàòè àëãîðèòìi÷íi
ðîçðîáêè â àäàïòèâíèõ àíòåííèõ ñèñòåìàõ, ùîá çàäîâîëüíÿòè âèìîãè äî âñå áiëüø
ùiëüíèõ i äèíàìi÷íèõ ñåðåäîâèù ïåðåäà÷i ñèãíàëiâ. Ñó÷àñíi ãðàäi¹íòíi àëãîðèòìè
âæå ïðîäåìîíñòðóâàëè âèñîêó åôåêòèâíiñòü ó ñöåíàðiÿõ ç îáìåæåíèìè îá÷èñëþ-
âàëüíèìè ðåñóðñàìè, ïðîòå ¨õ ìàñøòàáóâàííÿ äëÿ êîìóíiêàöiéíèõ ìåðåæ íîâîãî
ïîêîëiííÿ, òàêèõ ÿê 5G i ìàéáóòíi ñòàíäàðòè, ïîòðåáó¹ iíòåãðàöi¨ øòó÷íîãî iíòåëåê-
òó òà ìàøèííîãî íàâ÷àííÿ. Öi òåõíîëîãi¨ äàþòü çìîãó âèêîíóâàòè ïðîãíîçîâàíå
íàëàøòóâàííÿ, ùî çàáåçïå÷èòü ñèñòåìàì ìîæëèâiñòü àäàïòóâàòèñÿ äî ìîäåëåé
ïåðåøêîä ùå äî ¨õíüî¨ ïîÿâè, à íå ðåàãóâàòè ïîñòôàêòóì [7].

Òåõíîëîãi¨ áîðîòüáè ç áåçïiëîòíèêàìè, õî÷à é åôåêòèâíi â åêñïåðèìåíòàëüíèõ
óñòàíîâêàõ, ñòâîðþþòü óíiêàëüíi âèêëèêè â ñöåíàðiÿõ áàãàòüîõ çàãðîç. Âçà¹ìîäiÿ
ìiæ ìåòîäàìè ãëóøiííÿ òà ñïóôiíãó, îñîáëèâî â ñåðåäîâèùàõ iç ÷àñòêîâîþ äiÿëüíiñ-
òþ äðîíiâ, ïîòðåáó¹ ïåðåäîâèõ ìåõàíiçìiâ êîîðäèíàöi¨. Ìàéáóòíi ñèñòåìè ìîæóòü
ìàòè ïåðåâàãó âiä âêëþ÷åííÿ äåöåíòðàëiçîâàíèõ, àâòîíîìíèõ àãåíòiâ, çäàòíèõ äè-
íàìi÷íî êåðóâàòè ÷àñòîòîþ òà ñèòóàöiéíîþ îáiçíàíiñòþ. Òàêèé ïiäõiä íå òiëüêè
ïiäâèùèòü òî÷íiñòü, à é ìiíiìiçó¹ íåíàâìèñíi çáî¨ â ðîáîòi ñóñiäíiõ ñèñòåì çâ'ÿçêó.
Êðiì òîãî, iñíó¹ íàãàëüíà ïîòðåáà â ðîçðîáöi ìàñøòàáîâàíèõ ìåòîäiâ íåéòðàëiçàöi¨
âåëèêèõ ðî¨â áåçïiëîòíèêiâ, äå òðàäèöiéíi çàõîäè ïðîòèäi¨ îäèí íà îäèí ìîæóòü áóòè
íååôåêòèâíèìè [6].

Äëÿ åëåêòðîìàãíiòíèõ ñèñòåì âèñîêî¨ ïîòóæíîñòi, äîñëiäæåíèõ çà äîïîìîãîþ
ìåòîäiâ ðåâåðñóâàííÿ ÷àñó, àêòóàëüíèì çàâäàííÿì ¹ ïåðåõiä äî êîìïàêòíèõ i åíåð-
ãîåôåêòèâíèõ ðåàëiçàöié. Õî÷à ïðàöÿ Âàëëîíà âèîêðåìëþ¹ ïåðåâàãè âèêîðèñòàííÿ
ðåâåðáåðàöiéíèõ êàìåð äëÿ åôåêòèâíîãî ôîêóñóâàííÿ åíåðãi¨, ïîäàëüøå ðîçøèðåííÿ
çàñòîñóâàíü öèõ òåõíîëîãié ïîòðåáóâàòèìå ðîçðîáêè ïîðòàòèâíèõ ðiøåíü, ÿêi ìîæíà
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iíòåãðóâàòè â ïîëüîâi ñèñòåìè. Äîñëiäæåííÿ àëüòåðíàòèâíèõ ñåðåäîâèù ðîçïîâñþ-
äæåííÿ òà ¨õíüîãî âïëèâó íà åôåêòèâíiñòü ðåâåðñóâàííÿ ÷àñó âiäêðèâà¹ ïåðñïåêòèâè
äëÿ ïðàêòè÷íîãî âèêîðèñòàííÿ çà ìåæàìè êîíòðîëüîâàíèõ ëàáîðàòîðíèõ óìîâ. Öå
îõîïëþ¹ ìîáiëüíå òåñòóâàííÿ åëåêòðîìàãíiòíî¨ ñóìiñíîñòi, à òàêîæ ðîçðîáêó àäàï-
òèâíèõ ñèñòåì æèâëåííÿ äëÿ ïðîìèñëîâî¨ àâòîìàòèçàöi¨ òà iíøèõ ñôåð [5].

Áà áiëüøå, iíòåãðàöiÿ öèõ ïåðåäîâèõ òåõíîëîãié ó iñíóþ÷i ñòðóêòóðè çóìîâëþ¹
ïèòàííÿ ñóìiñíîñòi òà âiäïîâiäíîñòi íîðìàòèâíèì âèìîãàì. Íàïðèêëàä, ðiøåííÿ äëÿ
çàõèñòó âiä åëåêòðîìàãíiòíèõ ïåðåøêîä ïîâèííi âiäïîâiäàòè ñâiòîâèì ñòàíäàðòàì
åëåêòðîìàãíiòíî¨ ñóìiñíîñòi, çáåðiãàþ÷è åêîíîìi÷íó åôåêòèâíiñòü äëÿ øèðîêîãî
âïðîâàäæåííÿ. Ïîäiáíî ñèñòåìè åëåêòðîìàãíiòíî¨ áîðîòüáè òà ñèñòåìè ðåâåðñó
÷àñó ïîâèííi êåðóâàòèñÿ íîðìàòèâíèìè óìîâàìè, ùî ðåãóëþþòü ðàäiî÷àñòîòè òà
âèïðîìiíþâàííÿ âèñîêî¨ ïîòóæíîñòi, îñîáëèâî â ðåãiîíàõ iç ñóâîðèìè åêñïëóàòàöié-
íèìè îáìåæåííÿìè. Ó ïåðñïåêòèâi ïî¹äíàííÿ öèõ òåõíîëîãi÷íèõ äîñÿãíåíü ôîðìó¹
ìiöíó îñíîâó äëÿ iííîâàöié ó ìiæäèñöèïëiíàðíèõ ãàëóçÿõ. Ñïiëüíà ðîáîòà ìàòå-
ðiàëîçíàâöiâ, iíæåíåðiâ-åëåêòðèêiâ i ñèñòåìíèõ ïðî¹êòóâàëüíèêiâ ìà¹ âèðiøàëüíå
çíà÷åííÿ äëÿ ðîçøèðåííÿ ìåæ ìîæëèâîãî òà äîñÿãíåííÿ íîâèõ âèñîò ó ðîçâèòêó
òåõíîëîãié. Êiíöåâà ìåòà ïîëÿãà¹ íå ëèøå ó âèðiøåííi áåçïîñåðåäíiõ òåõíi÷íèõ
ïðîáëåì, à é ó ïåðåäáà÷åííi ìàéáóòíiõ ïîòðåá, ãàðàíòóþ÷è, ùî öi òåõíîëîãi¨ çàëèøà-
òèìóòüñÿ àäàïòîâàíèìè äî ìiíëèâèõ âèìîã çâ'ÿçêó, áåçïåêè òà ñòiéêîñòi iíôðà-
ñòðóêòóðè. Ïîäîëàâøè ðîçðèâ ìiæ òåîði¹þ òà çàñòîñóâàííÿì, öåé íàñòóïíèé åòàï
äîñëiäæåííÿ îáiöÿ¹ çìiöíèòè ðîëü ïåðåäîâèõ òåõíîëîãié åëåêòðîìàãíiòíèõ ïåðåøêîä
ÿê êðèòè÷íî âàæëèâèõ ÷èííèêiâ ñó÷àñíî¨ iíôðàñòðóêòóðè. Øëÿõ âiä êîíöåïöi¨ äî
êiíöåâî¨ ðîçðîáêè ïîòðåáó¹ ðåòåëüíîãî ïëàíóâàííÿ, òåñòóâàííÿ òà ÷iòêîãî áà÷åííÿ
iíòåãðàöi¨, ùî ïðîêëàäà¹ øëÿõ äî íàäiéíèõ, ìàñøòàáîâàíèõ i òðàíñôîðìàöiéíèõ
ðiøåíü.

5.1. Îáìåæåííÿ îãëÿäó

Öåé îãëÿä ñâiäîìî çîñåðåäæåíèé íà åëåêòðîìàãíiòíèõ çàâàäàõ ÿê çàñîái ïðîòè-
ïîâiòðÿíîãî çàõèñòó, ùî äà¹ çìîãó çàáåçïå÷èòè íåîáõiäíó ãëèáèíó àíàëiçó ôiçè÷íèõ
ïðèíöèïiâ, ìàòåðiàëiâ òà àëãîðèòìiâ ó ìåæàõ ¹äèíî¨ ðîáîòè. Ïîçà äåòàëüíèì
ôîêóñîì öi¹¨ ñòàòòi çàëèøèëèñÿ ëàçåðíi òà êiíåòè÷íi çàñîáè ïðîòèäi¨ ÁïËÀ, êiáåðíå-
òè÷íi é ñóòî ïðîãðàìíi ìåòîäè íåéòðàëiçàöi¨, à òàêîæ âóçüêîñïåöiàëiçîâàíi ðiøåííÿ
ó ñôåði ðàäiîòåõíi÷íî¨ ðîçâiäêè (SIGINT/ESM), êîæíå ç ÿêèõ ïîòðåáó¹ îêðåìîãî
ñèñòåìàòè÷íîãî îãëÿäó. Òàêi îáìåæåííÿ öiëåñïðÿìîâàíi é íàöiëåíi íà çáåðåæåí-
íÿ öiëiñíîñòi òà ïîñëiäîâíîñòi âèêëàäåíîãî ìàòåðiàëó. Âîäíî÷àñ ìiæäèñöèïëiíàðíà
iíòåãðàöiÿ çàñîáiâ ÅÌÇ ç iíøèìè òåõíîëîãiÿìè ïðîòèäi¨ � ëàçåðíèìè, êiíåòè÷íèìè
é êiáåðíåòè÷íèìè � ¹ ïåðñïåêòèâíèì íàïðÿìîì ïîäàëüøèõ äîñëiäæåíü, ùî ìîæå
ñóòò¹âî ðîçøèðèòè ìîæëèâîñòi êîìïëåêñíèõ ñèñòåì ïðîòèïîâiòðÿíîãî çàõèñòó.

6. Âèñíîâîê

Ïðîâåäåíî îãëÿä ñó÷àñíîãî ñòàíó äîñëiäæåíü ó ãàëóçi åëåêòðîìàãíiòíèõ çàâàä
ÿê çàñîáó ïðîòèäi¨ âèñîêîòåõíîëîãi÷íèì ëiòàëüíèì îá'¹êòàì. Íà ïiäñòàâi àíàëiçó
ðîçãëÿíóòèõ äæåðåë ìîæíà ñôîðìóëþâàòè òàêi ãîëîâíi âèñíîâêè.

1. Ñòàòèñòè÷íî-ôiçè÷íi ìîäåëi Ìiääëòîíà [1, 2] çàáåçïå÷óþòü òåîðåòè÷íó îñíîâó
äëÿ îïèñó éìîâiðíiñíèõ õàðàêòåðèñòèê ÅÌÇ òà ¨õíüîãî âïëèâó íà åëåêòðîííi ñèñòå-
ìè, çîêðåìà ÷åðåç ââåäåííÿ iìïóëüñíîãî øóìó â êàíàëè çâ'ÿçêó òà íàâiãàöi¨ ÁïËÀ.

2. Àäàïòèâíi àëãîðèòìè äèíàìi÷íîãî àíàëiçó ñïåêòðà, îïèñàíi ó [3], äåìîíñò-
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ðóþòü çäàòíiñòü ñèñòåì ÅÌÇ êîðèãóâàòè ïàðàìåòðè ïåðåøêîä ó ðåàëüíîìó ÷àñi, ùî
¹ êðèòè÷íèì äëÿ ïðîòèäi¨ ñèñòåìàì çi ñòðèáêîïîäiáíîþ çìiíîþ ÷àñòîòè.

3. Ìàòåðiàëè íà îñíîâi ãðàôåí-ïîëiìåðíèõ êîìïîçèòiâ, äîñëiäæåíi â [4], ïî¹ä-
íóþòü ôóíêöi¨ åëåêòðîìàãíiòíîãî åêðàíóâàííÿ òà ïîñèëåííÿ ãàðìîíiéíèõ ïåðåøêîä,
ùî ïiäòâåðäæó¹ ¨õíþ ïåðñïåêòèâíiñòü äëÿ iíòåãðàöi¨ â ìîáiëüíi ñèñòåìè ÅÌÇ.

4. Ìåòîäè ðåâåðñóâàííÿ ÷àñó [5] çàáåçïå÷óþòü âèñîêîòî÷íå ôîêóñóâàííÿ åëåêò-
ðîìàãíiòíî¨ åíåðãi¨ íà öiëüîâèõ îá'¹êòàõ, ùî åêñïåðèìåíòàëüíî ïiäòâåðäæåíî â
óìîâàõ ðåâåðáåðàöiéíèõ êàìåð.

5. Ìóëüòèìîäàëüíi ñòðàòåãi¨, ùî ïî¹äíóþòü ãëóøiííÿ òà ïiäðîáêó ñèãíàëiâ [6,
9], ïðîäåìîíñòðóâàëè åôåêòèâíiñòü ïðîòè ÁïËÀ ç ïåðåäîâèìè çàñîáàìè ïðîòèäi¨,
âðàõîâóþ÷è øèôðóâàííÿ òà ÷àñòîòíó ãíó÷êiñòü.

6. Êîìïëåêñíèé àíàëiç âðàçëèâîñòåé êëþ÷îâèõ ïiäñèñòåì ÁïËÀ (ñèñòåìà ïåðå-
äà÷i äàíèõ, ñèñòåìà óïðàâëiííÿ ïîëüîòîì, ñèñòåìà æèâëåííÿ) [8] òà ñèñòåìàòèçàöiÿ
ñó÷àñíèõ ïðîòèäðîíîâèõ ñèñòåì [11] ïiäòâåðäæóþòü ñòðàòåãi÷íó çíà÷óùiñòü ÅÌÇ ÿê
íåëåòàëüíîãî çàñîáó ïðîòèäi¨.

7. Çàñòîñóâàííÿ ãåíåðàòèâíîãî øòó÷íîãî iíòåëåêòó äëÿ ñòâîðåííÿ àäàïòèâíèõ
ñòðàòåãié ãëóøiííÿ [12] âiäêðèâà¹ íîâi ìîæëèâîñòi äëÿ àâòîìàòèçàöi¨ åëåêòðîííî¨
áîðîòüáè.

Âîäíî÷àñ îãëÿä âèÿâèâ íèçêó íåâèðiøåíèõ ïðîáëåì: ìàñøòàáóâàííÿ àëãîðèòìiâ
äëÿ ïðîòèäi¨ âåëèêèì ðîÿì ÁïËÀ, çàáåçïå÷åííÿ äîâãîâi÷íîñòi ìàòåðiàëiâ â åêñòðåìà-
ëüíèõ óìîâàõ åêñïëóàòàöi¨ [10] òà âiäïîâiäíiñòü íîðìàòèâíèì âèìîãàì ùîäî âèêîðèñ-
òàííÿ åëåêòðîìàãíiòíîãî ñïåêòðà. Ïîäàëüøi äîñëiäæåííÿ ìàþòü áóòè ñïðÿìîâàíi
íà ðîçøèðåííÿ åêñïåðèìåíòàëüíî¨ áàçè, çîêðåìà ÷åðåç ïîëüîâi âèïðîáóâàííÿ ïîðòà-
òèâíèõ ñèñòåì ÅÌÇ òà iíòåãðàöiþ ìåòîäiâ ìàøèííîãî íàâ÷àííÿ äëÿ ïðîãíîçîâàíîãî
íàëàøòóâàííÿ ïàðàìåòðiâ ïåðåøêîä [7, 12].
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ELECTROMAGNETIC INTERFERENCE IN AIR
DEFENSE SYSTEMS: A REVIEW OF PRINCIPLES,
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The leap in the development of unmanned aerial vehicles (UAVs) and aerial systems
has become the driving force behind large-scale transformations in various �elds, from lo-
gistics and communications to environmental research and the transformation of industry
approaches. These technologies rely on precise and complex electromagnetic signals for
communication and navigation. However, this dependence also makes them vulnerable
to electromagnetic interference (EMI) failures. By exploiting this vulnerability, defense
systems can neutralize entire systems without resorting to physical destruction, reducing
collateral damage and minimizing the risk to human lives. EMI, as a form of electronic
protection, represents a highly e�ective and scalable solution to this problem. This inter-
ference complicates the ability of UAVs to receive and transmit signals, orient themselves
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in space, or perform speci�ed operations, thus providing reliable electronic protection.
The paper systematizes the physical principles of EMI impact on key UAV subsystems �
GPS/GLONASS navigation receivers, command-and-control communication channels, and
radar systems � employing Middleton's statistical-physical model to describe the proba-
bilistic characteristics of interference. Technological solutions for EMI generation are ana-
lyzed, including the use of graphene-polymer composites as shielding materials that provide
shielding e�ectiveness exceeding 40 dB in the 1�3 GHz range, as well as directional antenna
systems for minimizing collateral impact on civilian infrastructure. Adaptive algorithms
for optimizing interference parameters are examined, including gradient descent meth-
ods, Bayesian optimization, and reinforcement learning approaches that enable dynamic
real-time adjustment of the jamming signal's frequency, amplitude, and phase. Numerical
methods for modeling electromagnetic interactions � �nite-di�erence time-domain (FDTD)
and �nite element method (FEM) � are discussed, along with the time-reversal technique
for high-precision focusing of electromagnetic energy on target objects. Promising direc-
tions for further research are identi�ed, including the scaling of systems for countering
large UAV swarms, integration of generative arti�cial intelligence into electronic warfare
systems, and the development of portable energy-e�cient solutions for �eld deployment.

Key words: unmanned aerial vehicles (UAVs), electromagnetic interference (EMI), elec-
tronic warfare, cyber-physical systems, adaptive algorithms, signal processing, numerical
modeling.


