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Ó ñòàòòi ïðîâåäåíî ñèñòåìàòè÷íèé îãëÿä ñó÷àñíèõ íàóêîâèõ ïóáëiêàöié, ïðè-
ñâÿ÷åíèõ ïðîáëåìàòèöi âèÿâëåííÿ øêiäëèâèõ URL-àäðåñ çà äîïîìîãîþ òåõíîëîãié
øòó÷íîãî iíòåëåêòó. Ïðîàíàëiçîâàíî åâîëþöiþ ïiäõîäiâ: âiä òðàäèöiéíèõ ìåòîäiâ
÷îðíèõ ñïèñêiâ i åâðèñòè÷íèõ ïðàâèë, ùî õàðàêòåðèçóþòüñÿ îáìåæåíîþ àäàïòèâíiñòþ,
äî âèñîêîåôåêòèâíèõ ìîäåëåé ìàøèííîãî òà ãëèáîêîãî íàâ÷àííÿ, çäàòíèõ âèÿâëÿòè
ñêëàäíi òà ïðèõîâàíi ïàòåðíè â äàíèõ. Îñîáëèâó óâàãó ïðèäiëåíî ïîðiâíÿëüíîìó
àíàëiçó êëàñè÷íèõ àëãîðèòìiâ (ëîãiñòè÷íà ðåãðåñiÿ, SVM, àíñàìáëåâi ìåòîäè) òà
ñó÷àñíèõ íåéðîìåðåæåâèõ àðõiòåêòóð. Ó ðîáîòi òàêîæ äåòàëüíî êëàñèôiêîâàíî îçíà-
êè, ùî âèêîðèñòîâóþòüñÿ äëÿ íàâ÷àííÿ ìîäåëåé, çîêðåìà ëåêñè÷íi, õîñòîâi, êîíòåíòíi
òà çîâíiøíi, à òàêîæ ïðîàíàëiçîâàíî ¨õíþ iíôîðìàòèâíiñòü i âïëèâ íà ÿêiñòü êëàñèôi-
êàöi¨. Îêðåìî ðîçãëÿíóòî ïèòàííÿ iíæåíåði¨ îçíàê òà ¨õ êîìáiíóâàííÿ ç ìåòîþ
ïiäâèùåííÿ óçàãàëüíþþ÷î¨ çäàòíîñòi ìîäåëåé. Çíà÷íó óâàãó ïðèäiëåíî ñó÷àñíèì
òåíäåíöiÿì, òàêèì ÿê âèêîðèñòàííÿ òðàíñôîðìåðíèõ àðõiòåêòóð i âåëèêèõ ìîâíèõ
ìîäåëåé, ÿêi äåìîíñòðóþòü âèñîêi ðåçóëüòàòè çàâäÿêè çäàòíîñòi âðàõîâóâàòè êîíòåêñò
i ñåìàíòè÷íi çâ'ÿçêè. Íà îñíîâi óçàãàëüíåííÿ ðåçóëüòàòiâ ëiòåðàòóðíîãî àíàëiçó
áóëî âèçíà÷åíî êëþ÷îâi îáìåæåííÿ iñíóþ÷èõ ïiäõîäiâ, çîêðåìà çàëåæíiñòü âiä ÿêîñòi
äàíèõ i îá÷èñëþâàëüíi âèòðàòè. Ñôîðìóëüîâàíî ïåðñïåêòèâíi íàïðÿìè ïîäàëüøèõ
äîñëiäæåíü, ñåðåä ÿêèõ ðîçðîáêà àäàïòèâíèõ ìîäåëåé äëÿ àâòîìàòè÷íîãî ôîðìóâàííÿ
êîðåëÿöiéíèõ ïðàâèë, äèíàìi÷íîãî çâàæóâàííÿ îçíàê ó ðåàëüíîìó ÷àñi òà ïiäâèùåííÿ
ñòiéêîñòi ñèñòåì äî íîâèõ òèïiâ àòàê.

Êëþ÷îâi ñëîâà: îãëÿä ëiòåðàòóðè, øêiäëèâi URL-àäðåñè, ìàøèííå íàâ÷àííÿ, øòó÷íèé
iíòåëåêò, êiáåðáåçïåêà, ôiøèíã, êîðåëÿöiéíi ïðàâèëà, íåéðîííi ìåðåæi.

1. Âñòóï

Àêòèâíà öèôðîâiçàöiÿ ñóñïiëüñòâà òà ïåðåíåñåííÿ çíà÷íî¨ ÷àñòèíè ñåðâiñiâ i
êðèòè÷íî¨ iíôðàñòðóêòóðè ó âåáïðîñòið çóìîâëþþòü ñòðiìêå çðîñòàííÿ êiëüêîñòi
êiáåðçàãðîç. Îäíèì iç íàéáiëüø ïîøèðåíèõ iíñòðóìåíòiâ ðåàëiçàöi¨ àòàê ¹ âèêî-
ðèñòàííÿ øêiäëèâèõ URL-àäðåñ, ÿêi çàñòîñîâóþòüñÿ äëÿ îðãàíiçàöi¨ ôiøèíãîâèõ
êàìïàíié, ïîøèðåííÿ øêiäëèâîãî ïðîãðàìíîãî çàáåçïå÷åííÿ, åêñïëóàòàöi¨ âðàç-
ëèâîñòåé âåáðåñóðñiâ òà êîîðäèíàöi¨ áîò-ìåðåæ. Ó çâ'ÿçêó ç åêñïîíåíöiàëüíèì
çðîñòàííÿì êiëüêîñòi íîâèõ äîìåíiâ i âåáðåñóðñiâ ïðîáëåìà îïåðàòèâíîãî âèÿâëåííÿ
øêiäëèâèõ ïîñèëàíü íàáóâà¹ îñîáëèâî¨ àêòóàëüíîñòi.

Òðàäèöiéíi ïiäõîäè äî âèÿâëåííÿ øêiäëèâèõ âåáðåñóðñiâ çäåáiëüøîãî áàçóþòüñÿ
íà ñèãíàòóðíîìó àíàëiçi òà âèêîðèñòàííi ÷îðíèõ ñïèñêiâ. Îäíàê öi ìåòîäè ìàþòü
íèçêó îáìåæåíü, çîêðåìà íåçäàòíiñòü åôåêòèâíî âèÿâëÿòè íîâi àáî ìîäèôiêîâàíi
àòàêè, âêëþ÷àþ÷è òàê çâàíi àòàêè íóëüîâîãî äíÿ. Ó çâ'ÿçêó ç öèì çíà÷íà ÷àñòèíà
ñó÷àñíèõ äîñëiäæåíü ñïðÿìîâàíà íà âèêîðèñòàííÿ ìåòîäiâ ìàøèííîãî íàâ÷àííÿ,
çäàòíèõ àâòîìàòè÷íî âèÿâëÿòè çàêîíîìiðíîñòi ó ñòðóêòóði URL-àäðåñ òà ïîâåäiíêî-
âèõ õàðàêòåðèñòèêàõ âåáðåñóðñiâ [1�3].
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Ó íàóêîâié ëiòåðàòóði çàïðîïîíîâàíî ðiçíi ïiäõîäè äî âèðiøåííÿ öi¹¨ çàäà÷i.
Çíà÷íà êiëüêiñòü ðîáiò çîñåðåäæåíà íà âèêîðèñòàííi ëåêñè÷íèõ îçíàê URL òà
êëàñè÷íèõ àëãîðèòìiâ ìàøèííîãî íàâ÷àííÿ äëÿ êëàñèôiêàöi¨ âåáïîñèëàíü [5, 6].
Iíøi äîñëiäæåííÿ ðîçãëÿäàþòü êîìáiíóâàííÿ ðiçíèõ òèïiâ îçíàê � ëåêñè÷íèõ, ìå-
ðåæåâèõ òà êîíòåíòíèõ � ùî äà¹ çìîãó ïiäâèùèòè òî÷íiñòü äåòåêöi¨ [1�3, 19,
26]. Ïàðàëåëüíî àêòèâíî ðîçâèâàþòüñÿ ïiäõîäè íà îñíîâi ãëèáîêîãî íàâ÷àííÿ,
âêëþ÷àþ÷è âèêîðèñòàííÿ òðàíñôîðìåðíèõ ìîäåëåé òà ìåòîäiâ ãëèáîêî¨ åêñòðàêöi¨
îçíàê [18, 23].

Îêðåìèé íàïðÿì äîñëiäæåíü ïîâ'ÿçàíèé iç çàñòîñóâàííÿì àñîöiàòèâíî¨ êëàñèôi-
êàöi¨ òà àëãîðèòìiâ âèäîáóâàííÿ ïðàâèë, ùî äîçâîëÿþòü âèÿâëÿòè iíòåðïðåòîâàíi
çàëåæíîñòi ìiæ îçíàêàìè URL-àäðåñ i ¨õ íàëåæíiñòþ äî ïåâíèõ êëàñiâ êiáåðçàãðîç
[16, 20]. Òàêi ïiäõîäè çàáåçïå÷óþòü ôîðìóâàííÿ çðîçóìiëèõ êîðåëÿöiéíèõ ïðàâèë,
ùî ìîæå áóòè âàæëèâèì äëÿ ïîÿñíþâàíîñòi ðiøåíü ñèñòåì êiáåðáåçïåêè. Ïàðàëåëü-
íî àêòèâíî ðîçâèâàþòüñÿ ìåòîäè ãëèáîêîãî íàâ÷àííÿ, çäàòíi àâòîìàòè÷íî âèòÿãó-
âàòè ñêëàäíi íåëiíiéíi îçíàêè ç òåêñòîâî¨ ñòðóêòóðè URL òà âåáêîíòåíòó. Çîêðåìà,
âèêîðèñòàííÿ òðàíñôîðìåðíèõ àðõiòåêòóð i ìîäåëåé òèïó BERT äåìîíñòðó¹ âèñîêi
ðåçóëüòàòè ó çàäà÷àõ äåòåêöi¨ ôiøèíãîâèõ ðåñóðñiâ [18]. Íîâiòíi äîñëiäæåííÿ
òàêîæ ðîçãëÿäàþòü iíòåãðàöiþ âåëèêèõ ìîâíèõ ìîäåëåé i îïòèìiçîâàíèõ ãëèáîêèõ
àðõiòåêòóð äëÿ ïiäâèùåííÿ òî÷íîñòi òà àäàïòèâíîñòi ñèñòåì âèÿâëåííÿ øêiäëèâèõ
URL-àäðåñ [24, 25]. Ïî¹äíàííÿ iíòåðïðåòîâàíèõ ìåòîäiâ âèäîáóâàííÿ ïðàâèë iç
ïîòóæíiñòþ ñó÷àñíèõ ìîäåëåé ãëèáîêîãî íàâ÷àííÿ âiäêðèâà¹ ïåðñïåêòèâè ñòâîðåííÿ
àäàïòèâíèõ òà ìàñøòàáîâàíèõ ñèñòåì àíàëiçó âåáçàãðîç.

Ìåòîþ äàíî¨ ðîáîòè ¹ ñèñòåìàòèçàöiÿ ñó÷àñíèõ ïiäõîäiâ òà àíàëiç àëüòåðíàòèâíèõ
ìåòîäiâ iäåíòèôiêàöi¨ øêiäëèâèõ URL-àäðåñ iç çàñòîñóâàííÿì òåõíîëîãié øòó÷íîãî
iíòåëåêòó. Ìåòîäîëîãiÿ ôîðìóâàííÿ äæåðåëüíî¨ áàçè äîñëiäæåííÿ áàçóâàëàñÿ íà
ðåëåâàíòíîìó ïîøóêó â íàóêîìåòðè÷íié áàçi Google Scholar çà çàãàëüíèì çàïèòîì
�Detecting malicious URL�.

Ïðîöåñ âiäáîðó ïóáëiêàöié çäiéñíþâàâñÿ âiäïîâiäíî äî ïðèíöèïó àêòóàëüíîñòi:
äî àíàëiçó çàëó÷àëèñÿ ïðàöi, îïóáëiêîâàíi ïðîòÿãîì îñòàííüîãî äåñÿòèëiòòÿ, ç
ïðiîðèòåòíèì ôîêóñîì íà íàéáiëüø ñó÷àñíèõ ðîçðîáêàõ (2022-2026 ðð.). Äëÿ çàáåç-
ïå÷åííÿ ïîâíîòè îãëÿäó áóëî òàêîæ ïðîàíàëiçîâàíî ñïèñêè ëiòåðàòóðè îáðàíèõ
ïðàöü äëÿ iäåíòèôiêàöi¨ äîñëiäæåíü, íà ÿêi ñïèðà¹òüñÿ íàóêîâà ñïiëüíîòà. Ó
ðåçóëüòàòi áóëî ñôîðìîâàíî ðåïðåçåíòàòèâíó âèáiðêó, ðåçóëüòàòè àíàëiçó òà êëà-
ñèôiêàöi¨ ÿêî¨ äåòàëüíî âèêëàäåíî â ìåæàõ äàíî¨ ñòàòòi.

2. Àíàëiç òðàäèöiéíèõ ïiäõîäiâ

Ïåðøi ñèñòåìè ïðîòèäi¨ ôiøèíãîâèì òà øêiäëèâèì âåáðåñóðñàì áàçóâàëèñÿ íà
âèêîðèñòàííi ðåïóòàöiéíèõ ìåõàíiçìiâ, çîêðåìà òàê çâàíèõ ÷îðíèõ ñïèñêiâ URL-
àäðåñ. Òàêi ñèñòåìè ôîðìóþòü öåíòðàëiçîâàíi áàçè âiäîìèõ øêiäëèâèõ äîìåíiâ i
çäiéñíþþòü ïåðåâiðêó øëÿõîì ïðÿìîãî ïîðiâíÿííÿ àäðåñè ç âiäïîâiäíèìè çàïèñàìè.
Ïîäiáíèé ïiäõiä øèðîêî çàñòîñîâó¹òüñÿ ó ïðàêòè÷íèõ ñåðâiñàõ êiáåðáåçïåêè òà
çàáåçïå÷ó¹ øâèäêå âèÿâëåííÿ âæå iäåíòèôiêîâàíèõ çàãðîç. Îäíàê, ÿê çàçíà÷åíî ó
ñó÷àñíèõ îãëÿäàõ ëiòåðàòóðè [1�3], åôåêòèâíiñòü òàêèõ ñèñòåì ñóòò¹âî çíèæó¹òüñÿ
ó âèïàäêó íîâèõ àáî ìîäèôiêîâàíèõ URL-àäðåñ, îñêiëüêè ìiæ ìîìåíòîì ïîÿâè
øêiäëèâîãî ðåñóðñó òà éîãî âíåñåííÿì äî áàçè äàíèõ iñíó¹ ÷àñîâèé ëàã.

Ïàðàëåëüíî ç ðåïóòàöiéíèìè ñèñòåìàìè ðîçâèâàëèñÿ ìåòîäè ñèãíàòóðíîãî òà
åâðèñòè÷íîãî àíàëiçó. Âîíè áàçóþòüñÿ íà âèêîðèñòàííi ïîïåðåäíüî âèçíà÷åíèõ
ïðàâèë, ÿêi äîçâîëÿþòü âèÿâëÿòè õàðàêòåðíi ïàòåðíè ó ñòðóêòóði URL àáî ó âìiñòi
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âåáñòîðiíîê. Íàïðèêëàä, òàêi ïiäõîäè ìîæóòü âðàõîâóâàòè äîâæèíó URL, êiëüêiñòü
ñïåöiàëüíèõ ñèìâîëiâ, âèêîðèñòàííÿ IP-àäðåñ çàìiñòü äîìåííèõ iìåí àáî íàÿâíiñòü
ïiäîçðiëèõ êëþ÷îâèõ ñëiâ. Ïîäiáíi ìåòîäè äîçâîëÿþòü âèÿâëÿòè îêðåìi ñòðóêòóðíi
àíîìàëi¨, îäíàê ¨õ åôåêòèâíiñòü îáìåæåíà ÷åðåç íèçüêó àäàïòèâíiñòü äî íîâèõ òåõíiê
ìàñêóâàííÿ, òàêèõ ÿê îáôóñêàöiÿ URL, âèêîðèñòàííÿ ñåðâiñiâ ñêîðî÷åííÿ ïîñèëàíü
àáî àëãîðèòìi÷íà ãåíåðàöiÿ äîìåíiâ.

Îáìåæåííÿ òðàäèöiéíèõ ìåòîäiâ ñòèìóëþâàëè ðîçâèòîê ïiäõîäiâ, ùî áàçóþòüñÿ
íà àíàëiçi îçíàê òà âèêîðèñòàííi àëãîðèòìiâ ìàøèííîãî íàâ÷àííÿ. Äîñëiäæåííÿ
ïîêàçóþòü, ùî íàâiòü áàçîâèé ëåêñè÷íèé àíàëiç ñòðóêòóðè URL ìîæå çàáåçïå÷èòè
åôåêòèâíå ðîçïiçíàâàííÿ øêiäëèâèõ ïîñèëàíü áåç âèêîðèñòàííÿ çîâíiøíiõ ðåïó-
òàöiéíèõ áàç [1�3, 5, 6]. Ñàìå âèêîðèñòàííÿ òàêèõ îçíàê ñòàëî îñíîâîþ äëÿ
ñòâîðåííÿ ïåðøèõ ìîäåëåé àâòîìàòè÷íî¨ êëàñèôiêàöi¨ âåáïîñèëàíü, ùî äîçâîëèëî
ïåðåéòè âiä ðåàêòèâíèõ ñèñòåì âèÿâëåííÿ äî ïðîàêòèâíèõ ìåòîäiâ äåòåêöi¨, çäàòíèõ
óçàãàëüíþâàòè õàðàêòåðèñòèêè øêiäëèâèõ ðåñóðñiâ íà îñíîâi äàíèõ [4].

3. Êëàñèôiêàöiÿ òà àíàëiç îçíàê øêiäëèâèõ URL

Åôåêòèâíiñòü ìîäåëåé àâòîìàòè÷íîãî âèÿâëåííÿ øêiäëèâèõ âåáðåñóðñiâ çíà÷íîþ
ìiðîþ çàëåæèòü âiä ÿêîñòi òà ðåïðåçåíòàòèâíîñòi âèêîðèñòîâóâàíèõ îçíàê. Ó
ñó÷àñíèõ äîñëiäæåííÿõ ïðîöåñ ôîðìóâàííÿ îçíàê ðîçãëÿäà¹òüñÿ ÿê êëþ÷îâèé åòàï
ïîáóäîâè ñèñòåì âèÿâëåííÿ êiáåðçàãðîç, îñêiëüêè ñàìå âií çàáåçïå÷ó¹ ïåðåòâîðåííÿ
ñèðèõ äàíèõ ó íàáið ïàðàìåòðiâ, ïðèäàòíèõ äëÿ ìàøèííîãî àíàëiçó. Îïèðàþ÷èñü
íà ñó÷àñíi íàóêîâi ðîáîòè ìîæíà âèäiëèòè ÷îòèðè îñíîâíi ãðóïè îçíàê: ëåêñè÷íi
(URL-based), ìåðåæåâi àáî õîñòîâi (host-based), êîíòåíòíi (content-based) òà çîâíiøíi
(external features) [1, 26].

Çàçíà÷åíi ãðóïè îçíàê âiäðiçíÿþòüñÿ ÿê çà ñïîñîáîì îòðèìàííÿ, òàê i çà îá÷èñëþ-
âàëüíîþ ñêëàäíiñòþ. Íàïðèêëàä, URL-based õàðàêòåðèñòèêè ìîæóòü áóòè îòðèìàíi
ìèòò¹âî áåç çâåðíåííÿ äî çîâíiøíiõ ðåñóðñiâ, òîäi ÿê host-based àáî content-based
ïàðàìåòðè ïîòðåáóþòü äîäàòêîâèõ ìåðåæåâèõ çàïèòiâ àáî çàâàíòàæåííÿ ñòîðiíêè.
Òîìó ó ïðàêòè÷íèõ ñèñòåìàõ äåòåêöi¨ ÷àñòî âèêîðèñòîâó¹òüñÿ êîìáiíóâàííÿ äåêiëü-
êîõ òèïiâ îçíàê, ùî äà¹ çìîãó äîñÿãòè áàëàíñó ìiæ øâèäêiñòþ êëàñèôiêàöi¨ òà ¨¨
òî÷íiñòþ.

3.1. URL-based îçíàêè

Îçíàêè, ùî ôîðìóþòüñÿ áåçïîñåðåäíüî çi ñòðóêòóðè URL-àäðåñè, ¹ íàéáiëüø
ïîøèðåíèì òèïîì õàðàêòåðèñòèê ó ñèñòåìàõ âèÿâëåííÿ øêiäëèâèõ ïîñèëàíü. �õ
îñíîâíîþ ïåðåâàãîþ ¹ ìîæëèâiñòü âèêîíàííÿ àíàëiçó áåç çàâàíòàæåííÿ âåáñòîðiíêè,
ùî äà¹ çìîãó ïðîâîäèòè êëàñèôiêàöiþ ïðàêòè÷íî ìèòò¹âî ïiä ÷àñ ïåðåõîäó çà
ïîñèëàííÿì [5, 6].

URL-based õàðàêòåðèñòèêè ìîæíà óìîâíî ïîäiëèòè íà êiëüêà ïiäêàòåãîðié. Ïåð-
øà ç íèõ � öå ëåêñè÷íi òà ñòðóêòóðíi îçíàêè. Äî öi¹¨ ãðóïè íàëåæàòü òàêi ïàðàìåòðè,
ÿê çàãàëüíà äîâæèíà URL-àäðåñè, äîâæèíà äîìåííîãî iìåíi, êiëüêiñòü ïiääîìåíiâ,
êiëüêiñòü ñåãìåíòiâ øëÿõó, à òàêîæ âèêîðèñòàííÿ ñïåöiàëüíèõ ñèìâîëiâ, íàïðèêëàä
�@�, �-�, �_� àáî �=�. Ó äîñëiäæåííÿõ òàêîæ âðàõîâó¹òüñÿ âèêîðèñòàííÿ IP-àäðåñ
çàìiñòü äîìåííèõ iìåí, íàÿâíiñòü íîìåðiâ ïîðòiâ àáî íåòèïîâèõ äîìåíiâ âåðõíüîãî
ðiâíÿ.

Äðóãà ïiäêàòåãîðiÿ ïðåäñòàâëåíà ñòàòèñòè÷íèìè õàðàêòåðèñòèêàìè. Îäíèì iç
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íàéáiëüø iíôîðìàòèâíèõ ïàðàìåòðiâ ¹ åíòðîïiÿ ñèìâîëiâ ó ðÿäêó URL. Âèñîêà
åíòðîïiÿ ìîæå ñâiä÷èòè ïðî âèêîðèñòàííÿ àëãîðèòìiâ ãåíåðàöi¨ äîìåííèõ iìåí
(Domain Generation Algorithms, DGA), ÿêi ÷àñòî çàñòîñîâóþòüñÿ ó áîòíåòàõ òà
øêiäëèâèõ êàìïàíiÿõ. Íà âiäìiíó âiä ëåãiòèìíèõ äîìåíiâ, ÿêi çàçâè÷àé ìàþòü
çðîçóìiëó äëÿ ëþäèíè ñòðóêòóðó, àâòîìàòè÷íî çãåíåðîâàíi àäðåñè ñêëàäàþòüñÿ ç
âèïàäêîâèõ ïîñëiäîâíîñòåé ñèìâîëiâ.

Îêðåìó ðîëü âiäiãðà¹ àíàëiç òåêñòîâèõ òîêåíiâ. Ó øêiäëèâèõ URL ÷àñòî âèêî-
ðèñòîâóþòüñÿ ñëîâà, ïîâ'ÿçàíi ç àâòåíòèôiêàöi¹þ àáî ôiíàíñîâèìè îïåðàöiÿìè,
íàïðèêëàä login, secure, update, veri�cation àáî banking. Äëÿ ïåðåòâîðåííÿ òàêèõ
òåêñòîâèõ õàðàêòåðèñòèê ó ÷èñëîâi ïðåäñòàâëåííÿ çàñòîñîâóþòüñÿ ìåòîäè îáðîáêè
ïðèðîäíî¨ ìîâè, çîêðåìà n-ãðàìíi ìîäåëi òà ïiäõiä TF-IDF (Term Frequency-Inverse
Document Frequency). Öå äà¹ çìîãó ôîðìóâàòè âåêòîðíi ïðåäñòàâëåííÿ URL-àäðåñ,
ÿêi ìîæóòü áóòè âèêîðèñòàíi äëÿ ïîäàëüøîãî íàâ÷àííÿ àëãîðèòìiâ ìàøèííîãî
íàâ÷àííÿ.

3.2. Host-based îçíàêè

Host-based îçíàêè îïèñóþòü òåõíi÷íi õàðàêòåðèñòèêè iíôðàñòðóêòóðè, íà ÿêié
ðîçìiùåíèé âåáðåñóðñ. Íà âiäìiíó âiä ëåêñè÷íèõ õàðàêòåðèñòèê, âîíè ôîðìóþòüñÿ
íà îñíîâi àíàëiçó ìåðåæåâèõ ïàðàìåòðiâ ñåðâåðà òà êîíôiãóðàöi¨ äîìåíó.

Äî îñíîâíèõ ïàðàìåòðiâ öi¹¨ êàòåãîði¨ íàëåæàòü IP-àäðåñà ñåðâåðà, ãåîãðàôi÷íå
ðîçòàøóâàííÿ õîñòà, íàÿâíiñòü çàõèùåíîãî ç'¹äíàííÿ HTTPS, à òàêîæ òåõíi÷íi
õàðàêòåðèñòèêè SSL/TLS-ñåðòèôiêàòà. Õî÷à ñó÷àñíi ôiøèíãîâi ñàéòè ìîæóòü âèêî-
ðèñòîâóâàòè ëåãiòèìíi ñåðòèôiêàòè, ¨õ âiäñóòíiñòü àáî íåïðàâèëüíà êîíôiãóðàöiÿ
÷àñòî âèñòóïà¹ iíäèêàòîðîì ïîòåíöiéíî¨ íåáåçïåêè.

Âàæëèâèì ôàêòîðîì òàêîæ ¹ âèêîðèñòàííÿ íåñòàíäàðòíèõ ïîðòiâ ó ñòðóêòóði
URL, ùî ìîæå ñâiä÷èòè ïðî ñïðîáó ïðèõîâàòè ðåàëüíó iíôðàñòðóêòóðó ðåñóðñó.
Êðiì òîãî, ó ðÿäi äîñëiäæåíü âðàõîâó¹òüñÿ ãåîëîêàöiÿ ñåðâåðà, îñêiëüêè ñòàòèñòè÷íi
äàíi äåìîíñòðóþòü ïiäâèùåíó êîíöåíòðàöiþ øêiäëèâèõ ðåñóðñiâ ó ïåâíèõ ðåãiîíàõ
ñâiòó. Êîìáiíóâàííÿ òàêèõ ïàðàìåòðiâ iç ëåêñè÷íèìè õàðàêòåðèñòèêàìè äà¹ çìîãó
çíà÷íî ïiäâèùèòè òî÷íiñòü ìîäåëåé êëàñèôiêàöi¨ [19, 26].

3.3. Content-based îçíàêè

Content-based õàðàêòåðèñòèêè ôîðìóþòüñÿ íà îñíîâi àíàëiçó HTML-ñòðóêòóðè
òà ïðîãðàìíîãî êîäó âåáñòîðiíêè, ÿêà âiäêðèâà¹òüñÿ çà âiäïîâiäíîþ URL-àäðåñîþ.
Íà âiäìiíó âiä ïîïåðåäíiõ ãðóï îçíàê, öåé ïiäõiä ïîòðåáó¹ ïîâíîãî çàâàíòàæåííÿ
ñòîðiíêè, ùî çáiëüøó¹ ÷àñ îáðîáêè çàïèòó òà ìîæå ñòàíîâèòè ïîòåíöiéíèé ðèçèê
äëÿ ñèñòåìè àíàëiçó. Ïðîòå ñàìå öi îçíàêè ÷àñòî çàáåçïå÷óþòü íàéâèùó òî÷íiñòü
äåòåêöi¨ [19].

Êîíòåíòíi õàðàêòåðèñòèêè ìîæíà ïîäiëèòè íà êiëüêà ôóíêöiîíàëüíèõ ðiâíiâ.
Ïåðøèé ðiâåíü � àíàëiç HTML-ñòðóêòóðè ñòîðiíêè. Ìîäåëi äîñëiäæóþòü íàÿâíiñòü
ïiäîçðiëèõ åëåìåíòiâ, òàêèõ ÿê ïðèõîâàíi ïîëÿ ôîðì, iFrame-åëåìåíòè, âåëèêà
êiëüêiñòü çîâíiøíiõ ïîñèëàíü àáî ôîðìè ââåäåííÿ êîíôiäåíöiéíèõ äàíèõ. Ôiøèíãîâi
ñòîðiíêè ÷àñòî âèêîðèñòîâóþòü òàêi åëåìåíòè äëÿ çáîðó îáëiêîâèõ äàíèõ êîðèñòó-
âà÷iâ.

Äðóãèé ðiâåíü âêëþ÷à¹ àíàëiç JavaScript-êîäó. Äîñëiäæåííÿ ïîêàçóþòü, ùî
àêòèâíèé êîíòåíò ìîæå ìiñòèòè øêiäëèâi ñêðèïòè, ÿêi âèêîðèñòîâóþòü ôóíêöi¨
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íà êøòàëò eval(), document.write() àáî unescape() äëÿ ïðèõîâóâàííÿ íåáåçïå÷íèõ
îïåðàöié. Òàêîæ àíàëiçóþòüñÿ ñêðèïòè, ùî ðåàãóþòü íà ñïåöèôi÷íi ïîäi¨, íàïðèêëàä
ñïðîáó çàêðèòè âêëàäêó àáî íàâåäåííÿ êóðñîðà.

Ó äåÿêèõ ñó÷àñíèõ ïiäõîäàõ òàêîæ âèêîðèñòîâó¹òüñÿ àíàëiç âiçóàëüíî¨ òà ñåìàí-
òè÷íî¨ ñõîæîñòi ñòîðiíîê. Àëãîðèòìè êîìï'þòåðíîãî çîðó äîçâîëÿþòü âèçíà÷àòè
ñõîæiñòü iíòåðôåéñó ñòîðiíêè iç âiäîìèìè âåáñåðâiñàìè, ùî ¹ åôåêòèâíèì ñïîñîáîì
âèÿâëåííÿ ñàéòiâ-äâiéíèêiâ, ÿêi iìiòóþòü ëåãiòèìíi ðåñóðñè äëÿ âèêðàäåííÿ îáëiêî-
âèõ äàíèõ êîðèñòóâà÷iâ.

3.4. Çîâíiøíi îçíàêè

Çîâíiøíi õàðàêòåðèñòèêè ôîðìóþòüñÿ íà îñíîâi iíôîðìàöi¨, îòðèìàíî¨ ç íåçà-
ëåæíèõ äæåðåë, òàêèõ ÿê ñèñòåìè êiáåððîçâiäêè àáî ñïåöiàëiçîâàíi àíàëiòè÷íi
ñåðâiñè. Âèêîðèñòàííÿ òàêèõ äàíèõ äà¹ çìîãó îöiíèòè ðåïóòàöiþ âåáðåñóðñó íà
îñíîâi iñòîðè÷íî¨ iíôîðìàöi¨ òà ãëîáàëüíîãî àíàëiçó iíòåðíåò-iíôðàñòðóêòóðè [1].

Äî íàéáiëüø ïîøèðåíèõ çîâíiøíiõ îçíàê íàëåæàòü ðå¹ñòðàöiéíi äàíi äîìåíó,
îòðèìàíi ç ñåðâiñiâ WHOIS. Ó ðàìêàõ àíàëiçó âðàõîâó¹òüñÿ âiê äîìåíó, äàòà îñòàí-
íüîãî îíîâëåííÿ ðå¹ñòðàöiéíî¨ iíôîðìàöi¨, ðiâåíü ïðèâàòíîñòi âëàñíèêà òà êiëüêiñòü
äîìåíiâ, ïîâ'ÿçàíèõ ç îäíi¹þ IP-àäðåñîþ. Íîâîñòâîðåíi äîìåíè ç âèñîêîþ àêòèâíiñ-
òþ ÷àñòî âèñòóïàþòü iíäèêàòîðîì ôiøèíãîâèõ êàìïàíié.

Iíøèì äæåðåëîì iíôîðìàöi¨ ¹ ðåïóòàöiéíi ñåðâiñè òà àíòèâiðóñíi áàçè äàíèõ.
Íàïðèêëàä, àãðåãàòîðè çàãðîç íà êøòàëò VirusTotal àáî ñïåöiàëiçîâàíi ðåïîçèòîði¨,
òàêi ÿê PhishTank ÷è OpenPhish, äîçâîëÿþòü îòðèìóâàòè ñòàòèñòèêó âèÿâëåííÿ
êîíêðåòíîãî ðåñóðñó ðiçíèìè ñèñòåìàìè áåçïåêè. Ó äåÿêèõ äîñëiäæåííÿõ öi äàíi
âèêîðèñòîâóþòüñÿ ÿê äîäàòêîâi îçíàêè äëÿ íàâ÷àííÿ ìîäåëåé, ùî äà¹ çìîãó ïî¹äíà-
òè ïåðåâàãè òðàäèöiéíèõ ðåïóòàöiéíèõ ñèñòåì iç ìåòîäàìè ìàøèííîãî íàâ÷àííÿ.

Îêðiì öüîãî, àíàëiçó¹òüñÿ ðiâåíü ïðèñóòíîñòi âåáðåñóðñó ó ãëîáàëüíié ìåðåæi.
Äëÿ öüîãî âèêîðèñòîâóþòüñÿ ïîêàçíèêè ïîøóêîâî¨ iíäåêñàöi¨ òà ïîïóëÿðíîñòi äî-
ìåíó, çîêðåìà ðåéòèíãè Alexa àáî Tranco. Ëåãiòèìíi ðåñóðñè çàçâè÷àé ìàþòü
ñòàáiëüíèé òðàôiê òà iñòîðiþ iñíóâàííÿ, òîäi ÿê øêiäëèâi ñàéòè ÷àñòî âiäñóòíi ó
ïîøóêîâèõ iíäåêñàõ àáî ìàþòü àíîìàëüíî íèçüêèé ðiâåíü ïîïóëÿðíîñòi.

3.5. Ïiäñóìêè àíàëiçó îçíàê

Ïiäñóìîâóþ÷è àíàëiç òàêñîíîìi¨ îçíàê, ñëiä çàçíà÷èòè, ùî êîæíà ç ðîçãëÿíóòèõ
ãðóï ìà¹ âëàñíó ñïåöèôiêó òà ñôåðó åôåêòèâíîãî çàñòîñóâàííÿ. URL-based îçíàêè
çàáåçïå÷óþòü íàéâèùó øâèäêiñòü äåòåêöi¨, ùî ¹ êðèòè÷íèì äëÿ ñèñòåì çàõèñòó â
ðåàëüíîìó ÷àñi, òîäi ÿê êîíòåíòíi òà õîñòîâi ïàðàìåòðè äîçâîëÿþòü iäåíòèôiêóâàòè
ñêëàäíi òà áàãàòîâåêòîðíi àòàêè çà ðàõóíîê ïîãëèáëåíîãî àíàëiçó iíôðàñòðóêòóðè
òà êîäó ñòîðiíêè.

Ïðîàíàëiçîâàíèé îãëÿä ëiòåðàòóðè [1�3] äåìîíñòðó¹ ÷iòêó òåíäåíöiþ äî ïåðåõîäó
âiä âèêîðèñòàííÿ ïîîäèíîêèõ ïàðàìåòðiâ äî ïîáóäîâè áàãàòîâèìiðíèõ âåêòîðiâ
îçíàê. Ïðîòå çáiëüøåííÿ êiëüêîñòi âõiäíèõ äàíèõ ïðèçâîäèòü äî çðîñòàííÿ îá÷èñ-
ëþâàëüíî¨ ñêëàäíîñòi òà ðèçèêó ïåðåíàâ÷àííÿ ìîäåëåé. Ó çâ'ÿçêó ç öèì àêòóàëüíèì
çàâäàííÿì ¹ íå ëèøå íàêîïè÷åííÿ ìàêñèìàëüíî¨ êiëüêîñòi îçíàê, à é äîñëiäæåííÿ
¨õíüî¨ âçà¹ìîçàëåæíîñòi.

Ñàìå âèÿâëåííÿ ïðèõîâàíèõ êîðåëÿöié ìiæ ëåêñè÷íèìè àíîìàëiÿìè ðÿäêà URL
òà òåõíi÷íèìè õàðàêòåðèñòèêàìè õîñòà äà¹ çìîãó ñòâîðþâàòè àäàïòèâíi ìîäåëi,
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çäàòíi äèíàìi÷íî çìiíþâàòè âàãè ïàðàìåòðiâ çàëåæíî âiä êîíòåêñòó àòàêè. Òàêèì
÷èíîì, àíàëiç òàêñîíîìi¨ îçíàê ñòâîðþ¹ íåîáõiäíå òåîðåòè÷íå ïiä ðóíòÿ äëÿ ðîçðîá-
êè ìåòîäiâ àâòîìàòè÷íîãî ôîðìóâàííÿ êîðåëÿöiéíèõ ïðàâèë, ùî ¹ ïðåäìåòîì ïîäà-
ëüøîãî ðîçãëÿäó â ìåæàõ äàíîãî äîñëiäæåííÿ.

4. Îãëÿä ìåòîäiâ øòó÷íîãî iíòåëåêòó â äåòåêöi¨

øêiäëèâèõ URL

Çi çðîñòàííÿì êiëüêîñòi ôiøèíãîâèõ àòàê, øêiäëèâèõ âåáðåñóðñiâ òà áîòíåò-
iíôðàñòðóêòóð òðàäèöiéíi ìåòîäè âèÿâëåííÿ, çàñíîâàíi âèêëþ÷íî íà ÷îðíèõ ñïèñêàõ
àáî ñèãíàòóðíîìó àíàëiçi, âèÿâèëèñÿ íåäîñòàòíüî åôåêòèâíèìè. Òàêi ïiäõîäè çäàòíi
iäåíòèôiêóâàòè ëèøå âiäîìi çàãðîçè òà íå äîçâîëÿþòü îïåðàòèâíî ðåàãóâàòè íà
ïîÿâó íîâèõ øêiäëèâèõ äîìåíiâ. Ó çâ'ÿçêó ç öèì ó ñó÷àñíèõ äîñëiäæåííÿõ äåäàëi
øèðøå çàñòîñîâóþòüñÿ ìåòîäè øòó÷íîãî iíòåëåêòó òà ìàøèííîãî íàâ÷àííÿ, ÿêi
äîçâîëÿþòü àâòîìàòè÷íî âèÿâëÿòè çàêîíîìiðíîñòi ó ñòðóêòóði URL òà õàðàêòåðèñ-
òèêàõ âåáðåñóðñiâ.

Àëãîðèòìè øòó÷íîãî iíòåëåêòó âèêîðèñòîâóþòüñÿ äëÿ àíàëiçó îçíàê, îïèñàíèõ ó
ïîïåðåäíüîìó ðîçäiëi, i äîçâîëÿþòü áóäóâàòè ìîäåëi êëàñèôiêàöi¨, çäàòíi ðîçðiçíÿòè
ëåãiòèìíi òà øêiäëèâi ïîñèëàííÿ. Ç îãëÿäó ëiòåðàòóðè ìîæíà âèäiëèòè òðè îñíîâíi
ãðóïè: êëàñè÷íi àëãîðèòìè ìàøèííîãî íàâ÷àííÿ, ìåòîäè ãëèáîêîãî íàâ÷àííÿ òà
ñó÷àñíi ìîäåëi òðàíñôîðìåðíî¨ àðõiòåêòóðè.

4.1. Êëàñè÷íi ìåòîäè ìàøèííîãî íàâ÷àííÿ

Êëàñè÷íi àëãîðèòìè ìàøèííîãî íàâ÷àííÿ çàëèøàþòüñÿ îäíèì iç íàéáiëüø ïîøè-
ðåíèõ ïiäõîäiâ äî âèÿâëåííÿ øêiäëèâèõ URL-àäðåñ. Ó áiëüøîñòi äîñëiäæåíü çàñòî-
ñîâó¹òüñÿ ïiäõiä êîíòðîëüîâàíîãî íàâ÷àííÿ (supervised learning), ó ðàìêàõ ÿêî¨
ìîäåëü íàâ÷à¹òüñÿ íà ïîïåðåäíüî ðîçìi÷åíîìó íàáîði äàíèõ. Êîæíîìó îá'¹êòó,
ïðåäñòàâëåíîìó íàáîðîì îçíàê, âiäïîâiäà¹ ìiòêà êëàñó (íàïðèêëàä, ëåãiòèìíèé
àáî øêiäëèâèé ðåñóðñ). Ó ïðîöåñi íàâ÷àííÿ àëãîðèòì ôîðìó¹ ìîäåëü, ÿêà äà¹
çìîãó âèçíà÷àòè çàëåæíîñòi ìiæ çíà÷åííÿìè îçíàê òà âiäïîâiäíèìè êëàñàìè. Ïiñëÿ
çàâåðøåííÿ íàâ÷àííÿ òàêà ìîäåëü ìîæå âèêîðèñòîâóâàòèñÿ äëÿ êëàñèôiêàöi¨ íîâèõ,
ðàíiøå íåâiäîìèõ URL-àäðåñ.

Äîìiíóþ÷à ðîëü òðàäèöiéíèõ ìåòîäiâ ìàøèííîãî íàâ÷àííÿ çóìîâëåíà ñïåöèôi-
êîþ âõiäíèõ äàíèõ: áiëüøiñòü õàðàêòåðèñòèê URL ìàþòü ñòðóêòóðîâàíèé âèãëÿä
i ëåãêî òðàíñôîðìóþòüñÿ ó ÷èñëîâi àáî êàòåãîðiàëüíi çìiííi. Àíàëiç ïîòî÷íî¨
íàóêîâî¨ áàçè [1�3] ñâiä÷èòü, ùî íàéáiëüø ïîøèðåíèìè ¹ òàêi àëãîðèòìè, ÿê âè-
ïàäêîâèé ëiñ (Random Forest), ìåòîä îïîðíèõ âåêòîðiâ (SVM), ëîãiñòè÷íà ðåãðåñiÿ,
íà¨âíèé áàé¹ñiâñüêèé êëàñèôiêàòîð òà ìåòîä k-íàéáëèæ÷èõ ñóñiäiâ (KNN). Îñîáëèâó
óâàãó â ñó÷àñíèõ äîñëiäæåííÿõ ïðèäiëåíî àíñàìáëåâèì ïiäõîäàì íà îñíîâi ãðàäi¹íò-
íîãî áóñòèíãó (XGBoost, LightGBM), ÿêi çàáåçïå÷óþòü âèñîêó òî÷íiñòü äåòåêöi¨ ïðè
ðîáîòi ç âåëèêèìè âèáiðêàìè.

Îñíîâíèìè ïåðåâàãàìè òàêèõ ïiäõîäiâ ¹ âiäíîñíî íåâåëèêà îá÷èñëþâàëüíà ñêëàä-
íiñòü, âèñîêà øâèäêiñòü íàâ÷àííÿ òà ìîæëèâiñòü iíòåðïðåòàöi¨ îòðèìàíèõ ðåçóëüòà-
òiâ. Âîäíî÷àñ åôåêòèâíiñòü êëàñè÷íèõ ìîäåëåé çíà÷íîþ ìiðîþ çàëåæèòü âiä ÿêîñòi
ñôîðìîâàíèõ îçíàê, òîìó ïðîöåñ iíæåíåði¨ õàðàêòåðèñòèê âiäiãðà¹ êëþ÷îâó ðîëü ó
ïîáóäîâi òî÷íèõ ñèñòåì äåòåêöi¨.
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4.2. Ìåòîäè ãëèáîêîãî íàâ÷àííÿ

Ìåòîäè ãëèáîêîãî íàâ÷àííÿ äîçâîëÿþòü àâòîìàòè÷íî âèòÿãóâàòè ñêëàäíi çàêî-
íîìiðíîñòi ç äàíèõ áåç íåîáõiäíîñòi ðó÷íî¨ iíæåíåði¨ îçíàê. Ó çàäà÷àõ âèÿâëåííÿ
øêiäëèâèõ URL òàêi ìîäåëi çäàòíi áåçïîñåðåäíüî àíàëiçóâàòè òåêñòîâó ñòðóêòóðó
ïîñèëàíü àáî âìiñò âåáñòîðiíîê [23].

Íàéáiëüø ïîøèðåíèìè àðõiòåêòóðàìè, ùî ðîçãëÿäàþòüñÿ â ñó÷àñíèõ äîñëiäæåí-
íÿõ, ¹ çãîðòêîâi íåéðîííi ìåðåæi (CNN) òà ðåêóðåíòíi ñòðóêòóðè, çîêðåìà ìåðåæi ç
äîâãîþ êîðîòêîñòðîêîâîþ ïàì'ÿòòþ (LSTM). Çãîðòêîâi íåéðîííi ìåðåæi äåìîíñòðó-
þòü âèñîêó åôåêòèâíiñòü ó âèÿâëåííi ëîêàëüíèõ ñòðóêòóðíèõ àíîìàëié òà ñïåöèôi÷-
íèõ n-ãðàì ó íàçâàõ äîìåíiâ. Ó ñâîþ ÷åðãó, àðõiòåêòóðè LSTM êðàùå àäàïòîâàíi
äî ìîäåëþâàííÿ ÷àñîâèõ òà ïîñëiäîâíèõ çàëåæíîñòåé, ùî ¹ êðèòè÷íî âàæëèâèì
äëÿ iäåíòèôiêàöi¨ àëãîðèòìiâ äèíàìi÷íî¨ ãåíåðàöi¨ äîìåíiâ (DGA) òà âèÿâëåííÿ
ïðèõîâàíèõ çàêîíîìiðíîñòåé ó äîâãèõ ëàíöþæêàõ ðåäèðåêòiâ [24].

Íåçâàæàþ÷è íà âèñîêó ïðåäèêòèâíó çäàòíiñòü, ìîäåëi ãëèáîêîãî íàâ÷àííÿ õàðàê-
òåðèçóþòüñÿ çíà÷íîþ îá÷èñëþâàëüíîþ ñêëàäíiñòþ òà ïîòðåáîþ ó âåëèêèõ ìàñèâàõ
íàâ÷àëüíèõ äàíèõ. Çàçíà÷åíi îáìåæåííÿ îáóìîâëþþòü íåîáõiäíiñòü ðîçðîáêè ìåòî-
äiâ îïòèìiçàöi¨ òà âèêîðèñòàííÿ ïðiîðèòåòíèõ êîåôiöi¹íòiâ äëÿ îçíàê [21]. Òàêèé
ïiäõiä äà¹ çìîãó ïiäâèùèòè ñòàáiëüíiñòü òà øâèäêiñòü ðîáîòè íåéðîìåðåæåâèõ
ìîäåëåé ó ðåàëüíèõ óìîâàõ åêñïëóàòàöi¨, çáåðiãàþ÷è âèñîêó òî÷íiñòü êëàñèôiêàöi¨ â
óìîâàõ ïîñòiéíî¨ çìiíè ëàíäøàôòó êiáåðçàãðîç [3].

4.3. Òðàíñôîðìåðè òà ìîâíi ìîäåëi

Íàéáiëüø àêòóàëüíèì íàïðÿìîì äîñëiäæåíü ó 2024-2025 ðîêàõ ñòàëî âïðîâà-
äæåííÿ àðõiòåêòóð íà îñíîâi ìåõàíiçìiâ óâàãè (Attention mechanisms) òà âåëèêèõ
ìîâíèõ ìîäåëåé (LLM) äëÿ àíàëiçó êiáåðçàãðîç. Íà âiäìiíó âiä ðåêóðåíòíèõ
ìåðåæ, òðàíñôîðìåðíi ìîäåëi äîçâîëÿþòü ïàðàëåëiçóâàòè îáðîáêó ïîñëiäîâíîñòåé
òà åôåêòèâíî âëîâëþâàòè ãëîáàëüíi êîíòåêñòóàëüíi çàëåæíîñòi â ñòðóêòóði URL-
àäðåñ [24, 25].

Êëþ÷îâèì ïiäõîäîì ó öüîìó ñåãìåíòi ¹ âèêîðèñòàííÿ ìîäåëåé ñiìåéñòâà BERT
(Bidirectional Encoder Representations from Transformers). Çîêðåìà, çàñòîñóâàííÿ
àðõiòåêòóð ELECTRA òà RoBERTa äà¹ çìîãó çäiéñíþâàòè ãëèáîêó åêñòðàêöiþ îçíàê
íà ðiâíi òîêåíiâ, ùî çíà÷íî ïiäâèùó¹ òî÷íiñòü iäåíòèôiêàöi¨ ñêëàäíî¨ îáôóñêàöi¨ òà
ïðèõîâàíèõ ðåäèðåêòiâ [18, 24]. Òàêi ìîäåëi äåìîíñòðóþòü çäàòíiñòü äî ðîçóìiííÿ
ñåìàíòè÷íîãî íàïîâíåííÿ URL, ùî ðîáèòü ¨õ ñòiéêèìè äî íåçíà÷íèõ ìîäèôiêàöié
çëîâìèñíèõ ïîñèëàíü, ÿêi çàçâè÷àé îáõîäÿòü êëàñè÷íi ML-àëãîðèòìè. Äîñëiäæåííÿ
2024-2025 ðîêiâ ïiäòâåðäæóþòü, ùî êîìáiíóâàííÿ ãëèáîêîãî íàâ÷àííÿ ç ìåõàíiçìàìè
óâàãè (Attention mechanisms) äà¹ çìîãó äîñÿãòè ïîêàçíèêiâ òî÷íîñòi ïîíàä 99%,
îäíî÷àñíî çíèæóþ÷è êiëüêiñòü õèáíîïîçèòèâíèõ ñïðàöþâàíü [3, 25].

Îêðåìó óâàãó â îñòàííiõ ïðàöÿõ [25] ïðèäiëåíî ðîçðîáöi ëåãêîâàãîâèõ (light-
weight) ðiøåíü íà áàçi LLM. Âîíè ïî¹äíóþòü ïîòóæíiñòü ãëèáîêîãî íàâ÷àííÿ ç îïòè-
ìiçîâàíèìè ìåòîäàìè îáðîáêè ïðèðîäíî¨ ìîâè (NLP), ùî äà¹ çìîãó âèêîðèñòîâóâàòè
¨õ ó ñèñòåìàõ ðåàëüíîãî ÷àñó ç ìiíiìàëüíîþ çàòðèìêîþ. Iíòåãðàöiÿ òàêèõ ìîäåëåé
ó ãiáðèäíi ôðåéìâîðêè, ùî âêëþ÷àþòü ìåõàíiçìè îöiíêè ïðiîðèòåòíîñòi îçíàê [21],
äà¹ çìîãó àäàïòóâàòè ñèñòåìó äî äèíàìi÷íî¨ çìiíè ëàíäøàôòó çàãðîç, çàáåçïå÷óþ÷è
âèñîêó ãåíåðàëiçàöiéíó çäàòíiñòü ìîäåëåé íà íîâèõ, ðàíiøå íåâiäîìèõ äîìåíàõ [3].
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4.4. Ïîðiâíÿëüíèé àíàëiç åôåêòèâíîñòi àëãîðèòìiâ

Àíàëiç ðåçóëüòàòiâ åêñïåðèìåíòàëüíèõ äîñëiäæåíü, ïðåäñòàâëåíèõ ó ðîçãëÿíóòié
ëiòåðàòóði, äà¹ çìîãó ïðîâåñòè ïîðiâíÿëüíó îöiíêó åôåêòèâíîñòi ðiçíèõ àðõiòåêòóð
ìàøèííîãî òà ãëèáîêîãî íàâ÷àííÿ. Êëþ÷îâèìè ìåòðèêàìè äëÿ îöiíêè ÿêîñòi
ìîäåëåé òðàäèöiéíî âèñòóïàþòü òî÷íiñòü (Accuracy), ïîâíîòà (Recall) òà F1-ìiðà.

Óçàãàëüíåíi ðåçóëüòàòè ùîäî ïîøèðåíîñòi âèêîðèñòàííÿ àëãîðèòìiâ òà äîñÿãíó-
òèõ ïîêàçíèêiâ òî÷íîñòi íàâåäåíî â òàáë. 1. Âiäñîòêîâi çíà÷åííÿ, ïîäàíi â äóæêàõ,
âiäîáðàæàþòü ïðèáëèçíó ÷àñòêó äîñëiäæåíü ó ïðîàíàëiçîâàíié âèáiðöi ëiòåðàòóðè,
â ÿêèõ âiäïîâiäíèé àëãîðèòì àáî êëàñ ìîäåëåé çàñòîñîâóâàâñÿ ÿê îäèí ç îñíîâíèõ
ìåòîäiâ êëàñèôiêàöi¨.

Òàáëèöÿ 1

Ïîðiâíÿííÿ ïiäõîäiâ øòó÷íîãî iíòåëåêòó äëÿ âèÿâëåííÿ øêiäëèâèõ URL

Êàòåãîðiÿ Íàéïîïóëÿðíiøi

àëãîðèòìè

Accuracy Êëþ÷îâà ïåðåâàãà

Êëàñè÷íèé ML Random Forest (60%) äî 99.70% Áàëàíñ øâèäêîñòi
òà ñòiéêîñòi

Àíñàìáëi XGBoost (30%) äî 99.98% Êîìïëåêñíèé ïiäõiä

Deep Learning CNN / LSTM (22%) äî 99.98% Àâòîìàòè÷íå
âèÿâëåííÿ îçíàê

Òðàíñôîðìåðè BERT / ELECTRA
/ AraBERT

äî 99.7% Àíàëiç êîíòåêñòó
òà ñòðóêòóðè

ßê ñâiä÷àòü íàâåäåíi äàíi, êëàñè÷íi ìîäåëi ìàøèííîãî íàâ÷àííÿ (Random For-
est, Logistic Regression, SVM òà iíøi) õàðàêòåðèçóþòüñÿ ñòàáiëüíèìè é âèñîêèìè
ðåçóëüòàòàìè. Íàáiëüø ïîøèðåíèì ¹ àëãîðèòì Random Forest, ÿêèé çãàäó¹òüñÿ
ó 60% ïðîàíàëiçîâàíèõ ðîáiò. Ïðîòå â áiëüøîñòi âèïàäêiâ êëàñè÷íi àëãîðèòìè
ML ïîñòóïàþòüñÿ àíñàìáëåâèì ìåòîäàì çà ïîêàçíèêàìè òî÷íîñòi. Àëãîðèòìè
ãðàäi¹íòíîãî áóñòèíãó (XGBoost, LightGBM òà iíøi) äåìîíñòðóþòü âèñîêèé ðiâåíü
åôåêòèâíîñòi ïðè ðîáîòi çi ñòðóêòóðîâàíèìè îçíàêàìè òà ÷àñòî âèñòóïàþòü áàçîâè-
ìè ìîäåëÿìè ó ïðèêëàäíèõ äîñëiäæåííÿõ.

Íàéâèùi çíà÷åííÿ òî÷íîñòi (äî 99.98%), çãàäàíi ó ïðàöÿõ, äîñÿãàþòüñÿ ïðè
âèêîðèñòàííi ãëèáîêèõ íåéðîííèõ ìåðåæ i òðàíñôîðìåðíèõ àðõiòåêòóð [25]. Öå
ïîÿñíþ¹òüñÿ ¨õ çäàòíiñòþ àâòîìàòè÷íî âèäiëÿòè ñêëàäíi íåëiíiéíi çàëåæíîñòi òà
âðàõîâóâàòè êîíòåêñòíi õàðàêòåðèñòèêè URL-àäðåñ. Âîäíî÷àñ ïiäâèùåííÿ òî÷íîñòi
ñóïðîâîäæó¹òüñÿ çðîñòàííÿì îá÷èñëþâàëüíèõ âèòðàò, ùî çóìîâëþ¹ àêòóàëüíiñòü
äîñëiäæåíü, ñïðÿìîâàíèõ íà îïòèìiçàöiþ ìîäåëåé, çîêðåìà ÷åðåç ìåòîäè âiäáîðó òà
çâàæóâàííÿ îçíàê [21].

4.5. Ñòàòèñòè÷íèé àíàëiç ñòðóêòóðè íàóêîâèõ

äîñëiäæåíü

Äëÿ àíàëiçó äèíàìiêè ðîçâèòêó ãàëóçi òà ñèñòåìàòèçàöi¨ ñó÷àñíîãî ñòàíó äîñ-
ëiäæåíü ó ñôåði âèÿâëåííÿ øêiäëèâèõ URL-àäðåñ áóëî ïðîâåäåíî ñòàòèñòè÷íèé
àíàëiç îáðàíèõ íàóêîâèõ ïóáëiêàöié çà ïåðiîä 2016-2025 ðð. Óñi ðîáîòè ó âèáiðöi
(26 äæåðåë) áóëè êëàñèôiêîâàíi çà äîìiíóþ÷èì ïiäõîäîì: îãëÿäîâi äîñëiäæåííÿ,
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êëàñè÷íå ìàøèííå íàâ÷àííÿ (ML), ãëèáîêå íàâ÷àííÿ (DL), ãiáðèäíi ìîäåëi òà
àëüòåðíàòèâíi ìåòîäè (àñîöiàòèâíi ïðàâèëà, îïòèìiçàöiÿ îçíàê òîùî).

Âiçóàëiçàöiÿ ñòðóêòóðè ïðîàíàëiçîâàíèõ ïðàöü (ðèñ. 1) âiäîáðàæà¹ äèíàìiêó
ðîçâèòêó ïiäõîäiâ ó ìåæàõ ñôîðìîâàíî¨ âèáiðêè. Ïîïðè òå, ùî íàâåäåíà äiàãðàìà
iëþñòðó¹ ëèøå ïðèáëèçíèé ðîçïîäië òèïiâ äîñëiäæåíü çà îñòàííi ðîêè, âîíà äà¹
çìîãó ïðîñòåæèòè òåíäåíöiþ äî óñêëàäíåííÿ âèêîðèñòîâóâàíèõ àðõiòåêòóð. Àíàëiç
ïiäòâåðäæó¹, ùî êëàñè÷íi ìåòîäè ìàøèííîãî íàâ÷àííÿ (ML) çáåðiãàþòü ñòàáiëüíó
àêòóàëüíiñòü. Âîäíî÷àñ ó ïóáëiêàöiÿõ çà îñòàííi 5 ðîêiâ ñïîñòåðiãà¹òüñÿ àêòèâíå
âïðîâàäæåííÿ ìîäåëåé ãëèáîêîãî íàâ÷àííÿ (DL) òà ãiáðèäíèõ ïiäõîäiâ, ùî îáó-
ìîâëåíî íåîáõiäíiñòþ àâòîìàòèçàöi¨ åêñòðàêöi¨ îçíàê òà ïiäâèùåííÿ àäàïòèâíîñòi
ñèñòåì äî íîâèõ òèïiâ çàãðîç.

Ðèñ. 1. Äèíàìiêà çìiíè íàóêîâèõ ïiäõîäiâ äî âèÿâëåííÿ øêiäëèâèõ
URL-àäðåñ çà ðîêàìè (íà îñíîâi ïðîàíàëiçîâàíî¨ âèáiðêè)

Óçàãàëüíåíèé àíàëiç ñòðóêòóðè âèáiðêè ïiäòâåðäæó¹, ùî íàéáiëüøó ÷àñòêó
(áëèçüêî 42%) âñå ùå ñòàíîâëÿòü åêñïåðèìåíòàëüíi ðîáîòè íà áàçi êëàñè÷íîãî
ìàøèííîãî íàâ÷àííÿ [4�9, 12�15, 19]. Âèñîêà ðåïðåçåíòàòèâíiñòü äàíîãî ñåãìåíòà
ñâiä÷èòü ïðî òå, ùî iìïëåìåíòàöiÿ òðàäèöiéíèõ ML-ìîäåëåé çàëèøà¹òüñÿ ïðiîðè-
òåòíèì ïiäõîäîì çàâäÿêè ¨õíié øâèäêîäi¨ òà âiäíîñíî íèçüêèì îá÷èñëþâàëüíèì
âèòðàòàì.

Ñåãìåíò àëüòåðíàòèâíèõ ïiäõîäiâ, ùî îõîïëþ¹ ìåòîäè àñîöiàòèâíèõ ïðàâèë,
àëãîðèòìè îïòèìiçàöi¨ îçíàê òà iíøi, ñêëàäà¹ 19% âiä çàãàëüíî¨ êiëüêîñòi [11, 16,
20�22]. Îãëÿäîâi ïðàöi ñòàíîâëÿòü 15% [1�3, 23] i ñëóãóþòü áàçîþ äëÿ ñèñòåìàòèçàöi¨
íàÿâíèõ ðiøåíü.

Ãiáðèäíi ïiäõîäè [10, 17, 26] òà äîñëiäæåííÿ ó ñôåði ãëèáîêîãî íàâ÷àííÿ [18, 24,
25] ïðåäñòàâëåíi ó ðiâíèõ ïðîïîðöiÿõ (ïî 12% êîæíà). Àêòèâiçàöiÿ öüîãî íàïðÿìó ó
2024-2025 ðð. iëþñòðó¹ ïîñòóïîâå âïðîâàäæåííÿ íåéðîìåðåæåâèõ àðõiòåêòóð äëÿ
àâòîìàòèçàöi¨ åêñòðàêöi¨ îçíàê òà ïiäâèùåííÿ àäàïòèâíîñòi ñèñòåì äî ñêëàäíèõ,
ðàíiøå íåâiäîìèõ òèïiâ êiáåðçàãðîç.



ËåñèêÂ.

150 ISSN 2078�5097. Âiñí. Ëüâiâ. óí-òó. Ñåð. ïðèêë. ìàòåì. òà iíô. 2026. Âèï. 36

5. Ïðîáëåìè òà ïåðñïåêòèâè ðîçâèòêó ñèñòåì äåòåêöi¨

Ïðîâåäåíèé àíàëiç ñó÷àñíèõ ìåòîäiâ iäåíòèôiêàöi¨ øêiäëèâèõ URL-àäðåñ äà¹
çìîãó âèäiëèòè íèçêó êðèòè÷íèõ ïðîáëåì, ÿêi çàëèøàþòüñÿ íåâèðiøåíèìè, íåçâà-
æàþ÷è íà âèñîêó òî÷íiñòü iñíóþ÷èõ íåéðîìåðåæåâèõ àðõiòåêòóð.

Ïåðøîþ ñóòò¹âîþ ïðîáëåìîþ ¹ äèíàìi÷íà çìiíà ëàíäøàôòó êiáåðçàãðîç. Íåâàæ-
ëèâî íàñêiëüêè ìîäåëü ¹ åôåêòèâíîþ íà ïåâíîìó òðåíóâàëüíîìó íàáîði äàíèõ,
çàâæäè ìîæíà çíàéòè âðàçëèâiñòü, ÿêó âîíà íå çìîæå åôåêòèâíî iäåíòèôiêóâàòè.
Çëîâìèñíèêè ïîñòiéíî âäîñêîíàëþþòü ìåòîäè îáôóñêàöi¨, âèêîðèñòîâóþòü ñåðâiñè
êîðîòêèõ ïîñèëàíü òà àëãîðèòìè äèíàìi÷íî¨ ãåíåðàöi¨ äîìåíiâ (DGA), ùî âèìàãà¹
ïîñòiéíîãî âäîñêîíàëåííÿ ñèñòåì çàõèñòó. ßê íàñëiäîê, ñòàòè÷íi ìîäåëi ìàøèííîãî
íàâ÷àííÿ øâèäêî âòðà÷àþòü ñâîþ àêòóàëüíiñòü i ïîòðåáóþòü ðåãóëÿðíîãî ïåðåíàâ-
÷àííÿ íà íîâèõ âèáiðêàõ [3, 10].

Äðóãèì âèêëèêîì ¹ âèñîêà îá÷èñëþâàëüíà ñêëàäíiñòü ñó÷àñíèõ ìîäåëåé íà
áàçi ãëèáîêîãî íàâ÷àííÿ òà òðàíñôîðìåðiâ. Õî÷à âîíè äåìîíñòðóþòü íàéâèùó
òî÷íiñòü é àäàïòèâíó çäàòíiñòü, ¨õ âèêîðèñòàííÿ â ðåàëüíîìó ÷àñi äëÿ àíàëiçó
âñüîãî ìåðåæåâîãî òðàôiêó îáìåæåíå àïàðàòíèìè ðåñóðñàìè. Öå çóìîâëþ¹ ïîòðåáó
â îïòèìiçàöi¨ ïðîöåñiâ åêñòðàêöi¨ îçíàê òà ïåðåõiä äî ìåòîäiâ iíòåëåêòóàëüíîãî
çâàæóâàííÿ ïàðàìåòðiâ [25].

Ó ìåæàõ äàíîãî äîñëiäæåííÿ íàéáiëüø ïåðñïåêòèâíèì âåêòîðîì ðîçâèòêó âáà÷à-
¹òüñÿ ïåðåõiä âiä âèêîðèñòàííÿ ôiêñîâàíèõ âåêòîðiâ îçíàê äî ðîçðîáêè àäàïòèâíèõ
ñèñòåì íà îñíîâi êîðåëÿöiéíèõ ïðàâèë. Ïðîàíàëiçîâàíà ëiòåðàòóðà [19, 21] ïiäòâåð-
äæó¹, ùî íå âñi îçíàêè URL-àäðåñè ¹ îäíàêîâî iíôîðìàòèâíèìè â ðiçíi ïðîìiæêè
÷àñó àáî äëÿ ðiçíèõ òèïiâ àòàê. Íàïðèêëàä, ëåêñè÷íi àíîìàëi¨ ìîæóòü áóòè
âèçíà÷àëüíèìè äëÿ ôiøèíãó, òîäi ÿê õîñòîâi îçíàêè � äëÿ äåòåêöi¨ áîò-ìåðåæ.

Ïåðñïåêòèâè ïîäàëüøî¨ ðîáîòè ïîëÿãàþòü ó ðîçðîáöi ìîäåëåé äëÿ àâòîìàòè÷íîãî
çíàõîäæåííÿ êîðåëÿöiéíèõ ïðàâèë ìiæ ðiçíèìè ãðóïàìè îçíàê. Öå äîçâîëèòü
ñòâîðèòè àäàïòèâíó ñèñòåìó, ÿêà çäàòíà:

� âèçíà÷àòè ðåàëüíi âàãè îçíàê ó ðåæèìi ðåàëüíîãî ÷àñó;
� àâòîìàòè÷íî âiäñiþâàòè ìàëîiíôîðìàòèâíi ïàðàìåòðè äëÿ êîíêðåòíîãî êîí-
òåêñòó, çíèæóþ÷è îá÷èñëþâàëüíå íàâàíòàæåííÿ;

� ïiäâèùóâàòè ñòàáiëüíiñòü äåòåêöi¨ â óìîâàõ åâîëþöi¨ ìåòîäiâ àòàêè çà ðàõóíîê
âèÿâëåííÿ ïðèõîâàíèõ çâ'ÿçêiâ ìiæ ñòðóêòóðíèìè åëåìåíòàìè URL òà ìåðå-
æåâèìè õàðàêòåðèñòèêàìè õîñòà [21].

Ðåçóëüòàòîì âïðîâàäæåííÿ òàêèõ ïðàâèë ìà¹ ñòàòè ñòâîðåííÿ ãíó÷êî¨ ìîäåëi,
ÿêà íå ïðîñòî êëàñèôiêó¹ ïîñèëàííÿ, à àäàïòó¹ ñâîþ âíóòðiøíþ ñòðóêòóðó äî
àêòóàëüíèõ òåíäåíöié ó âåáïðîñòîði, çàáåçïå÷óþ÷è áàëàíñ ìiæ øâèäêiñòþ ðîáîòè
òà òî÷íiñòþ âèÿâëåííÿ çàãðîç.

6. Âèñíîâêè

Ó ìåæàõ ïðîâåäåíîãî äîñëiäæåííÿ çäiéñíåíî êîìïëåêñíèé àíàëiç ñó÷àñíî¨ íàóêî-
âî¨ áàçè, ïðèñâÿ÷åíî¨ ìåòîäàì iäåíòèôiêàöi¨ çëîâìèñíèõ âåáðåñóðñiâ. Îãëÿä ïðî-
äåìîíñòðóâàâ, ùî òðàäèöiéíi ïiäõîäè, ÿêi áàçóþòüñÿ íà ðåïóòàöiéíèõ ñïèñêàõ òà
ñèãíàòóðíîìó àíàëiçi, âè÷åðïàëè ñâié ïîòåíöiàë ÷åðåç íåñïðîìîæíiñòü ïðîòèäiÿòè
äèíàìi÷íèì çàãðîçàì òà àòàêàì òèïó �íóëüîâîãî äíÿ�. Öå çóìîâèëî äîìiíóþ÷ó ðîëü
òåõíîëîãié øòó÷íîãî iíòåëåêòó ÿê îñíîâíîãî iíñòðóìåíòó çàáåçïå÷åííÿ êiáåðáåçïåêè
â ñó÷àñíîìó ìåðåæåâîìó ïðîñòîði.
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Àíàëiç òàêñîíîìi¨ îçíàê äîçâîëèâ âñòàíîâèòè, ùî íàéâèùó ïðåäèêòèâíó çäàò-
íiñòü äåìîíñòðóþòü ãiáðèäíi ìîäåëi, ÿêi iíòåãðóþòü ëåêñè÷íi õàðàêòåðèñòèêè URL-
àäðåñ iç õîñòîâèìè ïàðàìåòðàìè iíôðàñòðóêòóðè òà êîíòåíòíèì àíàëiçîì öiëüîâèõ
ñòîðiíîê. Ïðè öüîìó ïîðiâíÿëüíà îöiíêà àëãîðèòìiâ ïiäòâåðäèëà, ùî àíñàìáëåâi
ìåòîäè ìàøèííîãî íàâ÷àííÿ, çîêðåìà Random Forest òà XGBoost, çàáåçïå÷óþòü
òî÷íiñòü äåòåêöi¨ íà ðiâíi 95.0% � 99.98%, ùî ¹ îïòèìàëüíèì áàëàíñîì ìiæ øâèä-
êiñòþ òà ÿêiñòþ êëàñèôiêàöi¨. Ãëèáîêå íàâ÷àííÿ òà òðàíñôîðìåðíi àðõiòåêòóðè,
òàêi ÿê BERT òà ELECTRA, ïîïðè âèùó îá÷èñëþâàëüíó ñêëàäíiñòü, äåìîíñòðóþòü
ïîêàçíèêè ïîíàä 99.4% òà ¹ íàéáiëüø åôåêòèâíèìè â óìîâàõ ñêëàäíî¨ îáôóñêàöi¨
äàíèõ.

Êëþ÷îâèì ðåçóëüòàòîì àíàëiçó ñòàâ âèñíîâîê ïðî íåîáõiäíiñòü ïåðåõîäó âiä
ñòàòè÷íèõ ìîäåëåé äî àäàïòèâíèõ ñèñòåì, çäàòíèõ âðàõîâóâàòè ïðiîðèòåòíiñòü îçíàê
ó ðåàëüíîìó ÷àñi. Âèÿâëåíà ïðîáëåìà êîíöåïòóàëüíîãî çñóâó â äàíèõ òà åâîëþöiÿ
ìåòîäiâ ãåíåðàöi¨ çëîâìèñíèõ äîìåíiâ îá ðóíòîâóþòü äîöiëüíiñòü ïîäàëüøèõ äîñ-
ëiäæåíü ó íàïðÿìi àâòîìàòèçàöi¨ çíàõîäæåííÿ êîðåëÿöiéíèõ ïðàâèë. Ðîçðîáêà
ìåòîäiâ äèíàìi÷íîãî çâàæóâàííÿ ïàðàìåòðiâ äîçâîëèòü ñòâîðèòè ãíó÷êó àðõiòåêòó-
ðó, ÿêà ìiíiìiçó¹ îá÷èñëþâàëüíi âèòðàòè øëÿõîì iãíîðóâàííÿ ìàëîiíôîðìàòèâíèõ
îçíàê òà ïiäâèùó¹ çàãàëüíó ñòiéêiñòü ñèñòåìè äî íîâèõ òèïiâ êiáåðàòàê, ùî ¹
ïåðñïåêòèâíèì âåêòîðîì äëÿ ðîçðîáêè ñó÷àñíèõ çàñîáiâ çàõèñòó iíôîðìàöiéíîãî
ïðîñòîðó.
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The article presents a systematic review of contemporary scienti�c publications devoted
to the problem of detecting malicious URLs using arti�cial intelligence technologies. The
evolution of approaches is analyzed, ranging from traditional blacklist-based methods and
heuristic rules, which are characterized by limited adaptability, to highly e�cient machine
learning and deep learning models capable of identifying complex and hidden patterns in
data. Particular attention is paid to the comparative analysis of classical algorithms (lo-
gistic regression, SVM, ensemble methods) and modern neural network architectures. The
paper also provides a detailed classi�cation of features used for model training, including
lexical, host-based, content-based, and external features, and analyzes their informative-
ness and impact on classi�cation performance. Special consideration is given to feature
engineering techniques and their combination in order to improve the generalization ability
of models. Signi�cant attention is devoted to current trends, such as the use of transformer
architectures and large language models, which demonstrate high performance due to their
ability to capture context and semantic relationships. Based on the generalization of the
literature review results, the key limitations of existing approaches are identi�ed, in par-
ticular the dependence on data quality and computational costs. Promising directions for
future research are formulated, including the development of adaptive models for automatic
generation of correlation rules, dynamic feature weighting in real time, and improving sys-
tem robustness against new types of attacks.

Key words: literature review, malicious URLs, machine learning, arti�cial intelligence, cy-
bersecurity, phishing, correlation rules, neural networks.
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