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VY crarTi BiZOMOro pyMyHCBHKOI'0 Ky PHAIIICTa, aHAJIITHKA, BUKJIaAa4ya Ky pHaTiCTHKH Po-
MmaHa lcTpari mpoaHaizoBaHo cyyacHi iHpOpMaIiiHI, TPONAaraHAUCTChKI Ta MaHIMyJISiiHI
BukJinku Pocii nporu kpain 3axony 3aranom i PymyHii 30kpema.

Kniouosi cnosa: B. IlyTiH, reononituka, iHopmaltiiina BiiiHa, Mac-mesia, Kibeparak,
TpoJIi, OJIOTepH.

Ha omHOMY KpeMITiBCbKOMY CaiTi /Tl iTel OyIo nmoctapieHe nutanus: «Komu nBoe
YYHIB TiJ] 4ac MepepBH NOOMIIKCS, TO XTO 3 HUX BUHEH?» Ha 1ie mutanHs BiAMOBiB i Boso-
aumup IyTin. Moro BimoBiak € XapakTepHOIO ISl MCHTATITETY MOCKOBCHKOTO CaAMOJIeP-
’KaBCTBA 1, KPIM TOT0, TSI MEHTAJIITETY POCisiH sk Hapoxay. [IyTiH cka3aB, 110 «KOJH JIBOE
YYHIB OMIJIHCS i Yac MepepBH, BUHHUM 3aBKIHU € TICPEMOKCHIH, TOMY IO TTEPEMOXKIIS
HIKOJIM HE cyAsThy. TOOTO, HABITh SKIIO BiH € arpecopoM, MePEeMOXKEIlb 3aBXK M 3BIITbHSI-
€ThCs BiJ Oynb-sikol BiamnoBiganbHOCTI. Lls peakiist Bomogumupa [lyTiHa € cyTTIO BCi€l
KOHIICIIII1, Ha SIKil 0a3yeThCsi MOCKOBCHKUW TPUKYTHHK Blaju. Lleit TpuKyTHUK Qopmy-
€ThCH, SIK BIJIOMO, 1, stk HarrcaB Maiiki LTropmep y cBoemy Oectcenepi «IlyTin i HoBa Po-
cis», Ha TaKMX PiBHAX: 1) pOCIHCHKI CIienciTy 0w, 2) nep:kaBHa OrOpOKpaTis, 3) oirapxu.
VY 1bOMY TPUKYTHUKY HalBaXKIIMBIIIKUM rpaBieM € Bomogumup [1yTiH, 4u BiH 3’SIBIASETHCS
HaM SIK IIPE3HUJICHT Ha CBOEMY TPEThOMY TEPMiHi, UM K IpeM’ep-MiHICT. I, sk cTBEpIKYE
Toit camuii Maiikn UTropmep, JImutpo MenBenes Hikoiu He OyB ajgbrepHaTHBOKO [1yTi-
HY, a JIMIICHb IMPOKJIAIKOI0 MIXK JIBOMa MaHaaTaMu ocTaHHboroy. 11{00 kpartie 3po3ymiTu
«ioriky» Kpemisi B MUTaHHSX CBITOBOI TOJITHKH, MU ITOBHHHI 3BEPHYTHCS JI0 HaJI0aHb
OpuraHceKkoro aamipana Xaidopaa Jx. Makkinnepa (1861-1947), omHoro 3 3aCHOBHUKIB
KoH1emnIii reonomiTuky. Y 1904 pori BiH onyOikyBaB MaHidecT i Ha3Bor «I'eorpadiy-
HUW CTPHIKEHB 1CTOPIT», 32 IKMM reorpadiro Ta icTopito O1JIBIIE HE CITiJ] BBAXKATH OKPEMHU-
MU JHUCIUILTIHAMH, aJ[Ke aBTOP Ha3BaB X KOHTPYCHTHUMH CIIEMCHTAMH BILIHBY CBITOBOI
EHEPreTHYHOI apXiTeKTypH. Y KOHIEMIIT OpUTaHCHKOTO aJiMipalia BU3HAYCHI JIBa OCHOBHI
TIOHSITTS: 4) KOHTUHEHTAJIbHE ceplie 1 0) CBITOBI OCTPOBH.

[lepmuM (KOHTHHEHTAJILHUM cepiieM) OyB BH3HaueHHUH 1eHTp €Bpasii, 3 YKpaiHow
B KJIFOUOBIH MO3MIIii, a APyrUM (OCTPOBH), 32 I[I€I0 KOHIICIIIIEI0, € T. 3B. OCTPIBII», K1

"Tlepeknaj 3 pyMyHCbKoi — AHpiit BosommH.
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00epTaloThCs HABKOJIO KOHTHHEHTAJIBHOTO cepisl: AMepuka, ABcTpainis, Adpuka i T.1.
CyTb T€ONOITUYHOTO PO3yMiHHA MakKiHAepa 3BOAUTHCS 10 TOTO, III0 TOH, XTO KOHTPO-
moe CxinHy €Bpony, KOHTPOJIOE TIIHOMHKY, @ XTO KOHTPOJIIOE KOHTHHEHTAJIbHE Ceple —
KOHTPOJIIOE T.3B. CBIT a00 CBITOBI OCTPOBH, 1 XTO KOHTPOJIIOE CBITOBI OCTPOBU — AOMIHY€E
y cBiTi. Jlerko 6aunTH, mo €Bpasiiicbka ceplieBuHa npenctasieHa CxigHow €Bpornoto, a
i menTpoM — Ykpaina. Ock cyTh BcbOro KOHQIIKTY Mixk Pocieto, 3 ogHOro 60Ky, i €Bpo-
noto ta CIIA, 3 inmoro. be3 koHTposio Hax YkpaiHoo Pocis mepeTBOpIOeTHCS 3 KpaiHu
3 Mi>KKOHTHHEHTAIBHOIO BJIAJIOI0 Ha perioHanbHy Kpainy. Lle Takox posymis M. Cramnin,
SKUH, 9K Kake HiMenbkui anamxitTuk M. IlITiomep, BeTUKNUH MaHyBaIbHUK TEOPii CTPUXK-
Ha Makingepa. M. llTiomep cTBepaKxyBae, uTy0: «OueBUIHO, MO YKpaiHa 3a CBOIM
CTAQHOBHILIEM € KJIFOUOBHM KPA€EM y IIbOMY €Bpa3iiiCbKOMY PETiOHi 3 OrJisily Ha Te, IO
pociliceka agminicTparis [lyTiHa HecsATHIIITTS NpocyBaia MOsBY €Bpa3iichkoro MuUTHOro
COI03Y, AKHUI € CBOro pony BiamoBigaro Ha €Bponeiickkuil Coio3, a s TAKOTO MPOEKTY
VYkpaiHa € He3aMiHHOIO».

3pemrroro, 6e3 Ykpainu minan €Bpasiiicbkkoro Coro3y HEMOBHOIIHHUN 1 TOMY camo-
nep:kaBHa MOCKBa TOCTiITHO po3irpiBae KUCIHMi cyn Teopii «Oe3mocepenHboi OIu3bKOC-
Ti», mpo mo M. lTiopmep nume: «MockBa po3ymie konumrHi aep>xasu CPCP, B sikomy
BOHA BBaXka€ CBOI IHTEPECH JICTITUMHUMHU Ta IPUBIJICHOBAHUMH, TaK CaMo SIK 1 pOCIHCBKi
TPOMAJIsSHU, JUISl SIKUX HASBHICTh TAKOTO CTAHOBHUIIA O3HA4Ya€ Oe3MeKy i 3a Ky BOHU BiJi-
qyBaroTh cede BianosinaabHUMHU «(M. LTiopmep — «IlyTin i HOBa Pocisy). st Toro, mo6
3pO3yMITH peakiiito MOCKBHU 1 HUHIIIHIA KOH(IIIKT, IKUil BOHA CTBOpHUIIA B YKpaiHi, Tpeba
nam’siTaTe, mpo 1o ka3aB 30irHeB bke31HChKMIA, KOMUIIHINA paJHUK 3 OE3MeKH MPEe3UICH-
ta CIIA JI>xummi Kaprepa, y cBoiit po6oti «Le grande echiquier. L’Americ et le reste du
monde». Ock nuTaTa: «YKpaiHChbKa HE3aJIeKHICTh 3MIHIOE XapaKTep POCiiiChKOI JepKaBH.
Kontpomtotoun Ykpainy, Pocis 3anumaerses imnepiero B €Bpasii. Aje K10 BOHA OiIbIe
HE KOHTPOJIOE YKpaiHy, Pocis 3annImaeThes IuIe perioHalbHOI0 CUII0K0». OUeBHIHO, 110
MU FOBOPHMO TYT HE TUIBKU IO YKpaiHy, aje i mpo Bce «Oe3nocepeHe OTOUECHH Y, 10
SIKOTO TAKOXK HajexaTh Kpainu [Ipubantuxu, [Tonema, Pymynis, Pecniybnika MonioBa.

11106 BigHOBUTH CTpaTeriuHi BIIUBH, Pocis BuIinse BCi pecypcu. AKTHBI3allis re-
reMoHii — 1e rojoBHa Typ6ora Kpemus. OxpiM KJIaCMUHUX METOAIB, YCHAJKOBAHHUX 3
HiPYYHUKIB «XOJOIHOI BilfHUY, Pocisl ypi3HOMaHITHHIIA CBOIO arpecito moao €Bponu Ta
HATO nuisixom cTBOpeHHS po30iKHOCTEH Ta HAsBHUX 1 YSIBHUX CYNEPEUOK MiX iX Jep-
*aBaMH. YuM OLIbIIe BOHM PETiOHANI3YIOThCS, TUM IpocTime Pocii qocsrTu cBoix wmi-
neii. Jlng uporo Pocist mokianga B OCHOBY HOBY KOHIETINIIO T1IOpUIHOI BilfHH, METOIO SIKOI
€ IOMiHYBaHHS cepell HalOIMK4KMX CyCilliB, a TAaKOXK AecTadinizauis €sponeiicbkoro Co-
103y. He a1uBHO, 110 MU o 6aunMo pi3Hi KOH(IIKTH Mix KpaiHamu-uneHamu €C. Mo-
CKBa MIATPUMYE EKCTPEMICTChKI, YIBTPAHAI[IOHATICTUYHI, IIOBIHICTUYHI Ta KpaifHi Mpasi
PYXH, HAMararounuch CTBOPUTU aHTUeBponeiicbkkuii KominTepH. MoCKBa YCHIIIHO CIEKY-
JII0€ Ha MPOTHUCTOSHHI KpaiH «Unen lllenreny — He uneH lllenreny», 10 SIKOTO, HA Kab,
notparuisie it PymyHis. 3 TexHiUHOI TOUKH 30py, MOSI KpaiHa Mae Bci aTpudyTH, o6 0yTn
yinenoMm Lllenreny. Komicis i3 Bctyny no Lllenreny Bce mie nepemkomkae Ham. Le npatye
Taky KpaiHy, sik PymyHis, sika, 10 Toro, 3abesnedye 6e3nexy cxigHoro kopaony €C.

Ha camiti HATO B Byxapecri IlyTin 3po6uB «I1ikaBy mponosurito» mis PymyHii.
Bin ka3as, mo Pocis npogacts ra3 PymyHil 3a HIJKYOIO LIHOIO, 1 BOHA MOXKE NMPOAATH il
VYkpaiHi 3a Oyab-AKy IiHY, SIKy BOHa X0Tija 0. YropiunHa npuiiHsaiga O Taky IpOMNO3HIIi0
oapa3y. PymyHis nporo He 3pobuna. OueBuHO, Y MOiil KpaiHi icHye 6e3miu cui, sKi 0
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MPUHHSIIN IO «IiKaBy MPONO3UIlit0» MOCKBH. AJe Iie He IOBUHHO HAC JUBYBATU B KOH-
TEKCTi Toro, 1o ixeonor MockBu Anekcanap JyriH kaxe mpo Te, 1mo, OymimMTo, pa3oM 3
PymyHieto, «Taki Kpainu, sk Yropuiuaa, Actpis, Cep0Ois Ta CoBauunHa MOXYTh OyTH
MOTJIMHEHI BETMKUM €Bpa3iichbkuM Onokom». JlyriH He pa3 Harosomnye, mo «y Pocii Ta
PymyHii nyxe 6arato crminsHoro! Mu o4ikyeMo B3a€MHOTO BO33’€JHAHHS Ta IOBTOPHOTO
BIKPUTTS HAIIMUX KPaiH y KOHTEKCTi CHiIbHOI IUBIITi3aIlii».

JlnmemipcTBO LIBOTO EPCOHAXY BKpail 00ypiuBse. IcTopist HaBuUMIa pyMYyHCHKU Ha-
PO pO3yMITH, 10 Oy Ib-sIKE «BO33’€THAHHS» 1 Oyb-sIKE IIOBTOPHE BIAKPUTTS» 3 Pocieto
3aBKIY 3aKiHUYBaJIOCSA TEPUTOPiaIbHUMHU BTpaTaMu, TpabexaMu i rpyOuMu NopyIeHHs-
MU MID>KHapoHoro npasa. KoxHoro pa3y PymyHist Burisgana yqseM, skuit OuBcs mija yac
nepepsu. PyMyHcbkHi ckapO i 3apa3 3HaX0qUThCsS B MOCKBI, ase naH /lyriH 3aMOBUYe 1110
TeMy. Pocist — JKOpCTOKHI XIDKaK, SIKUI MOKH MPOJOBXKYE CTOSITH Ha Miclli, aje Oyab-aKi
MIPABONOPYIICHHS OAHIEI0 YH 1HIIOIO CTOPOHOIO OYAYTh CHPUSITIUBUMHU JUJISl TETEMOHICT-
ChKUX Hama/aiB MoCKBH.

Hoci Kpemnp 1isB TaemHO. MeToau, K MpaBHIIO, BiIOMI 1 CIIpSIMOBaHi Ha pyiHY-
BaHHA (pyHAaMEHTAIBHUX 1HCTUTYILIN pyMyHCBKOI AepkaBu. Lle 1 BIUIMB HA MOTITHYHUX
JiAuiB, 1 KIOEPHETHUYHI aTaKM HA HAI[IOHAJIBHY BAJIOTY, 1 KOMIPOMETAllisl KepiBHUIITBA
BaXXJIMBHX MiHicTepcTB (MinicTepeTBa o6oponu, MBC, M3C, crerciyx0). Kpim Toro, 1o
LbOTO MOTPIOHO AONATH i CTBOPEHHS COLIaIbHUX CANTIB i3 3aIy4eHHSM POCIHCBKUX Xa-
KepiB Ta pO3ropTaHHs BiiiHH y BipTyainsHOMY npocTopi. ['eopre Maiiop, KonuuIHii roixosa
Cnyx0u po3Binku PymyHii, 3apa3 ambacanop CLLA B PymyHii, nepekonanuii, mo «Pocist
po3noyaia 6e31yMHY BiiHY IPOTH 3aX0ay», sika CIpsIMOBaHa Ha «ecTadimizalito 1eMo-
KpaTUYHO O0paHUX ypsIiB y CYCiJIHIX KpaiHax». Y cBoeMy iHTepB't0 y Financial Times BiH
HarosiocuB: «Pociiiceki kibepaTaku 3-IOMiX CBOIX IIijel BKIIOYaI0Th y cede Himeuuuny,
Ectonito, Pymysniro, Ykpainy ta I'pysiton, a [xeiimc Knannep, aupexrop Cimyx0u po3-
Bigku CIIA, BU3HaB, 110 «POCIHChKA 3arpo3a € OLIBIIOI0, HiK MU CIIOYaTKy OLiHIOBAJIN.
Pociiicbki Xxakepu ycIilIHO 31aMalid KoM 1oTepu binoro nomy ta JlepkaBHoro nenapra-
MEHTY. ¥ TOMY X iHTepB’I0, IO sIKe s 3raayBas Buiue, . Maiiop HaBiB npHuKIaz, 10 1e y
2007 pori nepiioro kideparaky 3a3Hana ECTOHIS — y BiJIIOBi/Ib «Ha PIIICHHS €CTOHCHKUX
BJIACTEH MEPEMICTUTH PAASHCHKUI MaM ITHUKY. KpiM Toro, K NpuKiaa, MOXXHA HAa3BaTH
aTaku Ha BeO-caiiTu B HimeuunHi, mo miaTpuMyBanu YKpainy, ki 3aiiicHuIa TOPIiK Ipy-
na, mo HasuBasa cebe Kidep-bepkyT. Lli Hamaau JONOBHIOIOTH 1HII Pi3HOMAHITHI KPOKHU
Pocii, cnpsiMoBaHi MpOTH 3axigHOEBpONEHchbKUX KpaiH. 3a cioBamu I. Maiiopa, BOHH Ta-
KO 3aiiMaroThCsl (piHAHCYBAHHSM HNOMITUYHUX MapTiid, CTBOPEHHSM OJIOTiB 1 CalfTiB MpoO-
pocilicekoi opieHTanii, 00poOKOI0 MacCOBUX COIiaTbHUX MeAia-TIaTGopM i BUKOPUCTAH-
HSIM areHTiB BILIUBY. Bce 1ie ciyrye chinbHIi MeTi — 30epeXeHHIO POCIHCHKUX areHTiB,
SIK1 € 10 BC1H KpaiHi 1 AKi NOMIMPIOIOTH JIe3iH(opMalliro, 03a MoJIeM 30pY CHELCTYXKO.

OueBUIHO, 10 €JUHUM PIiIEHHSAM AJI NPOTUAIT MONIOHUM pyHHIBHUM JisiM 3 OOKY
Pocii € ctBopeHHs HOBOT KOHTpiH(pOpMarltiiiHoi cTparerii Ha piBHI €C Ta HATO. Cnonyde-
Hi llITaTu Bxke BepOyIOTh XaKkepiB AJs BIAcHOI KibepHeTHYIHOI apMii. MiHicTEpCTBO 000pO-
Hu CIIA posrisgae moxnuicts HaliMmy 2000 excrniepTiB 3 Kid0epOe3neku s miaApo3ainy
«Cyber Mission Forcey, sxuii MOBUHEH 3aXMIIATH BiJ POCIHCEKUX XaKepiB ps ypas3InBUX
rajysel, sSIk-0T eHepreTuka, TeJIeKOMYyHiKalii Ta iHppacTpykTypa. Ane Bonogumup Ily-
TiH BXE HAlHAB LIy apMilo Kibep-CrerianicTiB, AKi AiI0Th 10 BCii €Bporni, OTPUMYIOUN
3a e Big 800 mo 1500 eBpo Ha MicsIb.
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Sk 3a3Ha4ae pyMyHChKUI aHamiTHK Bitaniit Ko3zaky, «MikHapoHa BiifHa, po3B’s3a-
Ha Pocieto B enekTpoHHUX 3MI He3aneHUX CbOTOHI Jep:KaB, MPAIIO€ HA MAKCUMAJIbHIH
MIBUAKOCTL. ApMis HailMaHLIB (OMJIAuyIOTHCS POCIHCBKUMH CIENCTYKO0aMH 1 pi3HUMHU
HAI[lOHAJIICTUYHUMHY OpraHi3allisMM), CHEpIy 3a/1isiHa B KaMIIaHisX, 110 BEJIUCS Ha POCiii-
CHKOMOBHHUX MeJlia-caiiTax MOCTPaAsHCHKOTO MPOCTOPY, TEHEP PO3MIUPHIIA CBOIO islIb-
HICTB Ha BCl iHIII perioHu, BaxJInBi Juis nponaranau Kpemis». OueBunHo, mo Pocist ¢i-
HAHCYE 11 KaMIaHii, BATpayalo4u Ha HUX 0Jin3bKo 20 THUCSY €BPO HA JIEHb, 100 3arJIaTUTH
T.3B. KPEMJIiBCbKUM KoMeHTaTopaM. Kpim Toro, B Pocii € 6e3miu caifTiB, IKi KOHTPOJIIOIOTh
tpomi. Oqun 3 HUX — Forumok.com. Ha Heomy 3apeectpoBano 177 000 Tpo:iB, KOXKEH 3
SIKUX OTpUMYye 1oHaiiMeH1e 50 €eBpo Ha JEHb.

[HIIIOI0 CTPYKTYPOIO POCIHCHKOI Mpomaranu € KpeMiiBchbKi O6morepu. ['onoBHe ixHe
3aBJIaHHS — IPOCYBAHHS POCIHCHKUX 1HTEPECIB HA TEPUTOPISIX KOTUIIHBOTO PAASHCHKOTO
npoctopy. Takox TpoJli aKTUBHO 3aCTOCOBYIOTh TaKUU B JiSJIBHOCTI, K OJOKYBaHHS
BaYKJIMBHX AMUCKYcCiii B enekTpoHHUX 3MI B €Bpormi i CIIIA. 3a oinkoro anamituka Kare-
puHH PinnaTpuk, cTpaTeris TPOIiB HEPIAKO 3BOAUTHCS O BIABEPTUX HACMIMIOK: «SIKIIO
BU mojpuBuTeCs Ha ctaTTi y Washington Post abo New Republic, siki MatoTh BaskJIuBE 3Ha-
yeHHs 11 Pocii, To B mobauute, 1o Bigpasy 3’sBUThcs 200 rocTei, siki 1aloTh CBOi He-
KOMIIETEHTHI KOMEHTapi, a MOTiM 3’ICOBYEThCS, L0 IX aBTOpaM Hema Ie i 12-Tu pokis.
ATe Bce 11e YHEMOXKIIMBIIIOE IPOBEACHHS cepio3HUX Ae0aTiB. L TakTHKa npu AyMaHHS
711 OJIOKYBAHHSI ICMOKPAaTHYHUX J1e0aTiB, 1 BOHA A€ PE3yIbTaTHY.

Hageny oawn mpuknaln, HaapykoBaHuil OpuTaHchkoro razeroro The Guardian, sika
omy0JiKyBajia PO3CHifyBaHHS 3 IPUBOAY BIUIMBY Kibep-apmii IlyTina. «OnuTyBaHHS
MOKAa3ye, 10 COTHAM OJIorepiB MIATATh 32 POCIHCHKI Ta 3aKOPAOHHI comiaabHi GopyMu
Ta Mepexi, sIKi MUIIyTh Mpo 3axif, 1 3a koMeHTapi, ki BurigHi Kpemmro. [llogus micas
21.00, xonu poboTa 3aKiHUYeTHCS ISl TUX, XTO Ipaloe Ha Byauni CaBymkina Ne 55 B
Cankrt-lletepOyp3i, i KOJIM NMOYMHAE MPANIOBATH KOMAaHJa HIYHOi 3MiHH, CTA€ 3pO3yMi-
710, 10 TPOPOCIKCHKI MocT-3arapOHUKU BTOpriucs B [HTepHeT. Lle BUKIMK, HA KU aHi
VYkpaina, aHi OyAb-sKi 1HII KOJTHUIIHI paAsHCBKI KpaiHH, aHi HaBiTh 3axix HE pearyioTs.
Indopmariiina BiliHa B OHJIAMHOBOMY CEpEIOBHUINI MPOJOBXKYETHCS, 1 HA CHOTOAHINIHIN
nenb Kpemib nepemaraey.

Skmo panime PymyHis Oyna kinacudikoBaHa K AepskaBa-Lijab s kibepartak 3 00Ky
IHIIUX JIepkaB abo OKpeMUX 0ocid, TO ChOroHI Hallla KpaiHa € KpaiHO TpaH3uTy 1H)OP-
Mariii i, 3BU4aifHO, Iy’Ke CKOPO CTaHe OJePKYBAUEM aTaK Ta «YIIOOJICHOIO MIIICHHIO JJIs
XaKepiB, KiOep37I0UMHIIIB Ta IMNUTYHIBY. BitDefender BusSBUB, 1110 TOPiK BaXKKUX aTak 3a-
3HajJla HU3Ka BAaXJIMBUX MiHicTepcTB PymyHii. BusHaHo, 10 1i¢ MOCTIPHUSIIO BUITyUYEHHIO
BEIIMKOT KiJTbKOCT1 OLIBII-MEHII BaXJIMBUX AaHuX. KibepHeTnuHi Hamaau BigOynucs 3
teputopiii Pocii Ta Kuraro. OCHOBHUMHU MUTAaHHSAMH, 5K I[IKaBHJIM XaKepiB, — 1€ HaIlla
SIKICTB YJIGHCTBA B TAKUX MIXXKHAPOIHUX CTPYKTypax, ik HATO Tta €C.

IIpoGnema B TOMY, 110 Y4aCTO AEpiKaBHI Cy0’€KTH, IO 3aliMalOThCs KibepHanagamH,
BaykKO 3HalTH. CborofHi pyMyHCHKi criericinysx6u Ta Llentp CyberINT koHTpoI0I0TE Ki-
6epbesneky ansg Maiixe 60 OCHOBHUX pyMYHCBKUX ycTaHOB. 11[00 3po3yMiTu, HACKINBKH
cepiio3Ha 1 BiifHa, Tpeba mam’siTaty, mo «Pocieto moans B PyMmyHil 311HCHIOETbCS TOHAT
250 000 moTeHIiliHO HEOE3NMEUHNX aTaK Ha BCl IHCTUTYILIIHI CTPYKTYpHU Ta MEPECUIKa
6inpie 130 000 KOHTPONBOBAHMX MOCHJIAHD 1 Mepeajapecaniii Ha caliTH i3 LIKIJIUBUM
BMICTOM.
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Xouy monatu, mo «BiTDefender», sik i iHII KoMnIaHii, 3asiBUB, IO «I'pyHa pociii-
cekux xakepiB APT28 (Advanced Persistent Threat Group 28), opieHTOBaHMX Ha HAlBILIH-
BOBIIIIi 0COOMCTOCTI B €BpOIIi Ta epKaBHI YCTAHOBH, 3/1HCHIOE MacoBHil 30ip iH(opmanii
PO €BPOIECHCHKUX MOJITHKIBY. Basknuso Bigznauuty, mo APT28 B3sB cTpaTeridny Ki-
O6epHeTHUHY iHPpacTpyKTypy PymyHii y mpunin, ockineku PymyHis orpumana six HATO
3aBJIaHHS MiITPUMKH KibepOesneku YKpaiHu.

B Vkpaini gacti Hamagu 3 rpynu xakepis 3 jorotunoM Kibep bepkyt. Buganns
International Business Times nuie, 1110 «BOHM HaMaraloThCs 3BAJTUTH MPO3aXiTHUH ypsg
y Kuesi mssxom kommpomeTanii Ta myosikarii fetaneil mpo iHTUMHE JKUTTS yKPaiHCBKUX
MONITUYHUX MisYiB UM BIHCHKOBUX (HAPHKJIAMA, rpyma omyOmikyBana iHhopMaliio mpo
IJIaH YKpaiHW 100 MPpoJaky KaceTHUX 6omoO i paket y Katap, 3a3HaumBIIH, IO iXHIM
cipaBxHiM O6enediniapom Oyzae I1J1)». Ameprukancbka npeca BUABHIIA, IO ACAKI POCIii-
CBbKi (ipMH 3 KiGep3axucTy MaroTh 3B’s13ku 3 DCB.

OnHMM 3 MOIX BUCHOBKIB OyJe Te, o Pocist rotyeThest 10 Kibep-BiliHH 3 €BpOMOIO
ta Cnomydyenumu llltaramu. AMEpHKaHChKI YMHOBHHMKHM KaXXyTh, 110 Pocis mepebyBae
Ha eTalli BUSBJICHHS YPa3IMBOCTI €BPOMEHCHKUX Ta MiBHIYHOAMEPHKAHCBKHX KpaiH, a
Jxeitme Knennep, aupextop 3 nmutans iH(Gopmariii CLLA, 3asBuB, 10 «poCisiHAM BAATIOCS
MIPOHUKHYTH B JICSIKI CHCTEMH YIIPaBJIiHHS B TpoMucioBoMy komiiekci CLIA, mo Hane-
KHUTH 10 KPUTUYHOI iHppacTpyKTypu». BiH Takox 3a3Hauae, 1mo MiHicTepcTBO 000pOHU
Pocii cTBOpHIIO KOMaHAHUH HEHTP A Kideparak. 3po3yMifio, 1o HIXTO 3apa3 He € y 0e3-
e, aje, sik s ckaszas, 1e goope, mo €Bponeiicbkuit Coro3, CIIA ta HATO roryroThcs
JI0 aKTHBHOI MPOTHUAIl 1 YHUKAIOTh CUTYAIlil yUHs, SIKOTO MOOMJIN Ha BEIHKIH Mepepsi.
MockBa He IOBUHHA TIEPEMOT'TH 1 HE IOBUHHA OTPUMATH 3aJI0BOJICHHS BiJl CBOIX JIii!
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POSTACII LUI PUTIN

Roman Istrati
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Pe un site al Kremlinului, adresat copiilor existd o intrebare care suna asa: «cand doi
elevi se bat In pauza, cine este vinovat?» la aceastd intrebare a raspuns si Vladimir Putin.
Raspunsul lui este tipic pentru mentalitatea autocratiei de la Moscova si, mai mult, este
tipic pentru mentalitatea rugilor ca popor. Putin a zis: «cand doi elevi se bat in pauza, cel in-
vins este Intotdeauna vinovat pentru ca un invingator nu este niciodata judecat». Chiar daca
este agresor, invingatorul este, prin aceasta calitate absolvit de orice culpa. Acest raspuns
al lui Vladimir Putin reprezinta esenta intregii conceptii care alcatuieste triunghiul puterii
de la Moscova. Acest triunghi este format, asa cum bine se stie si cum aratd si Michael
Sturmer n best seller-ul sau «Putin si noua Rusie», din urmatoarele paliere: 1. serviciile
de informatii rusesti, 2. sistemul birocrat de stat, 3. oligarhii. in acest triunghi, cel mai im-
portant jucdtor este Vladimir Putin, indiferent dacd el ne apare in postura de presedinte la
al treilea mandat sau in cea de prim ministru. Si, asa cum arata acelasi Michael Sturmer,
Dmitri Medvedev nu s-a dovedit niciodata alternativa lui Putin ci doar un fel de intermezzo
intre doud mandate ale acestuia din urmay. Pentru a intelege mai bine resorturile «logi-
cii» Kremlinului 1n chestiuni de politica globala, trebuie sd ne intoarcem pentru un foarte
scurt expozeu la amiralul britanic Halford J. Mackinder (1861-1947), unul dintre fondatorii
conceptului de Geopoliticd. Acesta publica in 1904 un articol manifest intitulat «Pivotul
geografic al istoriei». Geografia si istoria nu mai erau privite drept discipline separate, ci
ca elemente congruente ale zonelor de influenta din arhitectura mondiala de putere. in con-
ceptia amiralului britanic, doud sunt conceptele cheie: 1 heartland (inima continentald) si 2
world island (lumea insulard).

Primul desemnat centrul Eurasiei, cu Ucraina in pozitia cheie, iar al doilea concept
indica asa numitele «insule» care graviteaza in jurul heartlandului, acestea fiind America,
Australia, Africa, etc. desenul geopolitic al lui Mackinder este urmatorul: 1 cine controlea-
za Europa de Est, controloeaza heartland-ul, 2 cine controleaza heartland-ul, controleaza
asa zisa lume insulara sau world island-ul, iar 3 cine controleaza world island-ul domina
lumea. Este simplu sd vedem ca heartland-ul Eurasiatic este reprezentat de Europa de Est
iar In centru se afla Ucraina. Aici este esenta Intregului conflict intre Rusia, pe de o parte si
Europa si SUA, pe de alta parte. Fara controlul Ucrainei, Rusia se transforma dintr-o putere
intercontinentala intr-una regionald. Acest fapt 1-a inteles si Stalin care, asa cum spune
analistul german Michael Sturmer, «un mare admirator al teoriei pivotului al lui Mackin-
dery». Si, asa cum aratd Sturmer, citez, «este evident ca Ucraina, prin pozitia pe care o are
reprezintd o arie de importantd cruciala in aceastd zona Eurasiaticd. In contextul in care
Rusia administratiilor Putin 1si propune de un deceniu materializarea unei Uniuni Vamale
Eurasiatice, care sa fie un fel de replica la Uniunea Europeana, este limpede ca pentru un
astfel de proiect Ucraina este de neinlocuity.
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in concluzie, fara Ucraina, planul unei uniuni Eurasiatice este un avorton. Din aceasta
cauza autocratia moscovitd a reincalzit ciorba acra a «vecinatatii imediatey, teorie conform
careia citez: «Moscova intelege fostele state ale URSS 1n care ea se considerad cd este legiti-
mata sa aiba interese privilegiate, dupa cum are si cetateni rusi pentru a caror siguranta se
simte responsabila» (Michael Sturmer — «Putin si noua Rusie»). Ca s intelegem reactia de
acum a Moscovei si conflictul pe care 1-a creat in Ucraina sa ne aducem aminte ce spunea
Zbigniew Brzezinski, fost consilier pe probleme de securitate al presedintului american
Jimmy Carter, 1n lucrarea sa «Le grande echiquier. Americ et le reste du monde». lata
citatul: «Independenta Ucrainei modifica inspsi natura statului rus. Controland Ucraina,
Rusia rdmane un imperiu in Eurasia. Dar dacd nu mai cotroleaza Ucraina, Rusia rdmane
doar o putere regionalay. E clar ca vorbim aici nu doar de Ucraina ci de intreaga «vecinatate
imediatay si aici ne referim si la sarile baltice, Polonia, Romania, Republica Moldova.

Pentru redobandirea influentelor strategice Rusia aloca toate resursele. Revitalizarea
hegemonismului este o preocupare prioritarda a Kremlinului. Dincolo de metodele clasice
mostenite din manualele Razboiului Rece, Rusia si-a diversificat maniera de agresiune la
adresa Europei si NATO. Acolo unde nu pot lua cu japca creeaza disensiuni, stari conflic-
tuale si controverse imaginare. Cu cat regionalizeaza mai mult cu atat rapturile sunt mai
usor de realizat. Rusia e la baza unui concept nou, cel al razboiului hibrid. Telul este cel
al dominarii vecinatptii inediate, dar si al destabilizarii Uniunii Europene. Nu-i de mirare
ca descoperim zilnic tot felul de conflicte intre actorii care formeaza UE. Moscova sustine
migcarile extremiste, ultranationaliste, sovine si de extrema dreaptd Incercand sa creeze
un Comintern antieuroean antishengen. Moscova speculeaza cu succes diviziunea shen-
get-nonshengen, diviziune 1n care, din pacate este prinsa si Romania. Tehnic vorbind tara
mea are toate atributele pentru a fi membra in shengen. MCV, inca ne pune piedicd. Lucrul
acesta iritd o tara ca Romania care, pand una alta asigura granita esticd a uniunii. La sum-
mit-ul NATO de la Bucuresti Putin a facut o «propunere de nerefuzat» pentru Romania.

El a spus ca Rusia va vinde gaz Romaniei la un pret mai mic, iar aceasta ar putea sa-1
vanda la randul sau Ucrainei la orice pret ar dori. Ungaria ar fi acceptat pe loc o asemenea
propunere. Romania n-a facut-o. Evident ca exista si-n tara mea suficiente cozi de topor care
ar accepta «propuneri de nerefuzat» din partea Moscovei. Asta Insa ne-ar face s ne trezim,
vorba lui Alexandr Dughin, ideologul de la Moscova, cu o0 Romanie care «alaturi de sari
precum Ungaria, Austria, Serbia si Slovacia ar putea fi absorbitd Intr-un bloc Eurasiatic mai
mare». Acelagi domn Dughin reitera ca «Rusia $i Romania au prea multe in comun! Pe noi
ne asteapta o reintalnire si o redescoperire reciproca in contextul unei civilizatii comune.

Ipocrizia acestui personaj e cu atit mai revoltatoare cu cat istoria i-a Invatat pe romani
ca orice «reintdlnire» si orice «redescoperire» cu Rusia s-a ldsat cu pierderi teritoriale, cu
jafuri si cu Incélcari grosolane ale dreptului international. Cam de fiecare datd Romania a
fost elevul care a luat bataie in timpul pauzei. Tezaurul Romaniei este si acum la Moscova,
numai ca domnul Dughin este prea amnezic pentru a-si mai aduce aminte de acest subiect.
Rusia e un pradator tenace care continua sa stea la panda si orice pas gresit fiicut de unii sau
altii va reprezenta o oportuniate pentru atacurile hegemonice ale Moscovei.

Pana atunci, nacealnicii de la Kremlin lucreaza pe ascuns. Metodele sunt in general
stiute: spargeri de coduri care vizeaza istitutiile fundamentale ale statului roman dar si o
serie de personalitati politice sau social-culturale, atacuri la moneda nationald, spargerea
codurilor institutiilor de forta (armata, servicii, Ministerul de Interne sau cel de Externe).
La toate acestea se mai adauga si manipularea site-urilor de socializare, hackerii rusi fiind
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antrenati in lansarea periodica a unor perdele de minciuni in spatiul virtual. George Maior,
fost sef al Serviciului Roman de Informatii, actualmente ambasador la Romaniei in SUA
a ardtat cd «Rusia a declansat un razboi silentios Tmpotriva Occidentului», acesta avand
ca scop «destabilizarea guvernelor alese democratic in tarile vecine». Si tot George Ma-
ior spune intr-un interviu din Financial Times: «printre tintele atacurilor cibernetice ruse
se numard Germania, Estonia, Romania, Ucraina si Georgiay. James Klapper, directorul
Serviciului de Informatii al SUA a recunoscut cd «amenintarea rusa este mai grava decat a
fost estimata initial». In paranteza fie spus, hackerii rusi au accesat cu succes computere ale
Casei Albe si ale Departamentului de Stat. in acelasi interviu de care am pomenit George
Maior arata, cd, de exemplu, atacul cibernetic din 2007 impotriva Estoniei a reprezentat «o
replica a rusilor pentru decizia autoritdtilor estoniene de a muta un monument sovietic». Tot
ca exemplu, «un atac asupra website-urilor din Germania care a avut loc anul trecut a fost
revendicat de un grup care-si spune CyberBerkut si care sustine ca atacul reprezinta o re-
plica la sprijinul acordat de nemti Ucrainei». Aceste atacuri completeaza un evantai divers
de alte actiuni rusesti indreptate impotriva vestului european. Asa cum aratd George Maior
aceste masuri cuprind printre altele: «finantarea unor partide politice, infiintarea de blog-
uri si site-uri pro-ruse, manipularea In masa a platformelor de social-media si folosirea unor
agenti de influenta. Toate acestea servesc scopului comun de a-i {ine pe presupusii inamici
ai Rusiei in impas, prin semanarea diviziunii si raspandirea dezinformarii».

Evident ca solutia de contracarare a acestor actiuni subversive al Rusiei este aceea de
creare a unei noi stategii contrainformative la nivelul UE si NATO. Statele Unite deja recru-
teaza hackeri pentru propria armata ciberneticd. Departamentul pentru Apararea SUA are
in vedere angajarea a 2000 de experti In ciberneticd pentru unitatea «Cyber Mission Force».
Aceasta unitate ar trebui sa protejeze de hackerii rusi o serie de domenii sensibile cum ar fi
energia, telecomunicatiile si infrastructura. Vladimir Putin si-a plasat deja in toatd Europa
o armata de trolii sau de postaci, acestia fiind platiti cu sume cuprinse intre 800 si 1500 de
euro pe luna.

Asa cum arata analistul Vitalie Cazacu «rdzboiul international declansat de Rusia in
mediul on-line din fostele state societice, acum state independente, functioneaza la turatie
maxima. Daca initial armatele de postaci (platiti de serviciile secrete ruse si de diverse
organizatii nationaliste) participau la campanii care vizau site-uri media de limba rusa din
spatiul ex-sovietic, acum si-au extins activitatea 1n alte regiuni importante pentru propa-
ganda de la Kremlin». Evident cp Rusia suporta financiar aceste campanii cheltuind apro-
ximativ 20000 de euro pe zi ca sa pliteasca asa numitii comentatori pro Kremlin. in plus,
in Rusia functioneaza absolut legal diverse site-uri care recruteaza postaci sau trolii. Unul
dintre acestea este Forumok.com; 1n cadrul acestui site sunt Inregistrati 177 de mii de trolii,
fiecare dintre acestia cantigdnd zilnic minim 50 de euro.

O alta structura de propaganda o formeaza bloggerii din slujba Kremlinului. Acestia
au ca principala sarcind promovarea intereselor Rusiei 1n spatiul ex-sovietic. O metoda oa-
recum inedita practicatd de postacii Moscovei este aceea a inhibarii dezbaterilor serioase
propuse de unele institutii de presa din Europa sau Statele Unite. «Daca ne uitam la un
articol din Washington Post sau New Republic, care este critic la adresa Rusiei veti vedea
imediat ca apar 200 de comentarii care par a fi scrise de un copil de 12 ani si care nici macar
nu sunt comentarii. Sunt trimise expres in scopul de a deturna atenta si de a impiedica dez-
baterea. Aceste tactici sunt menite sa stagneze dezbaterea democratica si ele dau rezultate»
(aceasta apreciere apartine analiste Catherine Fitzpatrick).
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Va mai dau un singur exemplu sustinut de ziarul britanic The Guardian, care a pu-
blicat o ancheta privind armata de postaci a lui Putin. «Ancheta aratd ca sute de bloggeri
sunt platiti ca sa inunde forum-urile si retelele de socializare din Rusia si din straindtate cu
mesaje impotriva vestului si comentarii favorabile Kremlinului. in fiecare zi dupa ora 21:00
se Incheie ziua de 12 ore de munca, iar cei care lucreazad in birourile complexului de pe
Savushkina Street numarul 55 din Sankt Petersburg sunt inlocuiti de cei din tura de noapte.
Cert este ca postacii pro-rusi au invadat internetul. Este o provocare la care nici Ucraina,
nici alte sari ex-sovietice, dar nici Occidentul nu are un raspuns pe masura. Razboiul infor-
mational din mediul on-line continud si, deocamdata Kremlinul este in avantaj».

Daca inainte Romania era catalogata ca stat sursd de atacuri cibernetice catre alte
state sau entitati individuale, in acest moment tara noastra este un stat de tranzit al infor-
matiilor si, cu siguranta foarte curand Romania va deveni un destinatar al atacurilor, adica
«o tintd preferata pentru hackeri, criminali cibernetici sau spionaj». BitDefender a dezvaluit
ca 1n cursul anului trecut au fost vizate o serie de ministere cu greutate din Romania. Este
recunoscut faptul ca atacurile la adresa Romaniei au avut ca efect extragerea de date mai
mult sau mai putin importante. Atacurile cibernetice au avut ca sursa Rusia si China. lar
ceea ce i-a interesat pe hackeri mai mult a fost calitatea noastrd de membri ai unor structuri
internationale precum NATO si UE.

Problema este cd, de multe ori actorii statali care stau in spatele atacurilor cibernetice
sunt greu de descoperit. in momentul de fata Serviciile Speciale Romane si centrul Cyber-
INT monitorizeaza securitatea cibernetica pentru aproape 60 de institutii importante din
Romania. Pentru a constientiza cat de serios este acest razboi pe care il poarta Rusia trebuie
sd amintim ca «peste 250 de mii de evenimente cu potential periculos sunt raportate in fie-
care zi in toate structurile institutionale monitorizate si peste 130 de mii reprezinta link-uri
si redirectiondri catre site-uri cu continut rauvoitor.

BiTDefender, precum si alte companii de profil, sustine ca «in spatele grupului de
hackeri APT28 (Advanced Persistent Threat Group 28) care vizeaza personalitati de varf
din Europa si agentii de stat se afla Rusia. APT28 cunoscut sub numele de Sofacy recurge
la culegerea masiva de informatii despre politicienii europeni». Important de mentionat
este cd APT28 a luat in colimatoriu infrastructura cibernetica strategica a Romaniei, asta
in situatia Tn care Romania a primit din partea NATO sarcina de a sprijini securitatea ci-
bernetica a Ucrainei.

in Ucraina au loc atacuri dese din partea grupului de hackeri cunoscut sub sigla
de CyberBerkut. International Business Times scrie cd «acestia incearcd sd unileasca
guvernul pro-occidental de la Kiev sustragand si apoi publicand detalii despre viata intima
a personalitatilor politice din Ucraina sau despre contracte militare (spre exemplu gruparea
a publicat informatii despre planul Ucrainei de a vinde bombe cu fragmentare si rachete
Qatarului, insinuand ca adevaratul beneficiar al acestora ar fi organizatia Statul Islamic)».
Presa americana a dezviluit cd existd firme rusesti specializate In securitate cibernetica
care au stranse legéturi cu FSB.

Una din concluzii ar fi aceea ca Rusia se pregateste de un razboi cibernetic cu Euro-
pa si Statele Unite. Oficialii americani sustin cd Rusia se afld in stadiul de identificare a
vulnerabilitatilor europene si nord-americane. Directorul Comunitétii americane de Infor-
matii, James Clapper, a declarat cd «rusii au reusit sd penetreze unele sisteme de control
din complexul industrial american care opereaza infrastructuri critice». Tot Clapper a mai
dezviluit ca Ministerul rus al apararii a Infiintat un centru de comanda pentru atacuri
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cibernetice. E clar ca nimeni nu este in acest moment 1n sigurantd, dar asa cum am spus
e bine ca Uniunea Europeana, Statele Unite si NATO si se pregateasca si sa evite situatia
elevului batut in pauza mare. Moscovei nu trebuie sa i se ofere o astfel de satisfactie!
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