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Szybkie tempo rozwoju technologicznego w dziedzinie technologii informacyjno-komunikacyjnych
spowodowat uzaleznienie infrastruktury publicznej i prywatnej od cyberprzestrzeni. Powszechne
stosowanie technologii informatycznych wprowadza nowe zagrozenia. Ryzyko zaistnienia tragicznych
wydarzen zwigzanych z funkcjonowaniem cyberprzestrzeni zaczg¢to grozi¢ infrastrukturze krytycznej,
ktora definiowana jest jako niezbedny element dla funkcjonowania spoteczenstwa i gospodarki.
Cyberbezpieczenstwo stato sie jednym z najpowazniejszych problemow zwiezanych z bezpieczenstwem
narodowym. Zakres wyzwan i zagrozen zwigzanych z cyberprzestrzeni¢ obejmuje wiele aspektow zycia
codziennego, poczewszy od prywatnosci, strat finansowych, szkod i zniszczen fizycznych a skoficzywszy
na niekorzystnym wptywie na skutecznos¢ prowadzenia polityki przez rzed. Te wyzwania i zagrozenia
odzwierciedla szeroki zakres, w ktorym komputery bede inne urzedzenia technologiczne moge stanowic
bron dla wrogo nastawionych 0séb begdz grup i organizacji.

Slowa kluczowe: cyberbezpieczenstwo; cyberprzestrzen; cyberwojna; cyberatak; cyberwywiad;
cyberprzestepstwo.

Wstep

Coraz wigksze znaczenie jakie odgrywa cyberprzestrzen w zakresie polityki
bezpieczenstwa, powoduje pojawienie si¢ wielu wyzwan co do metod i narzedzi
zarzadzania konfliktem na ptaszczyznie politycznej czy tez militarnej. Rodze si¢ takze
watpliwosci powodowane napieciami miedzy kwestiami prywatnosci, wolnosci
informacji i bezpieczenstwa narodowego. Wyrafinowane metody stosowane w wielu
incydentach cybernetycznych (o podtozu ekonomicznym badz politycznym) stanowia
przyczynek do podjecia proby zrozumienia poje¢ z zakresu zagrozen, taktyki i
procedur uzywanych w cyberprzestrzeni.

Wspotczesnym wiec wyzwaniem na plaszczyznie praktycznej jak i teoretycznej
jest analiza mozliwosci i sposobow aktywnego reagowania na cyberzagrozenia.
Zrozumienie badanych zjawisk jest duzym wyzwaniem badawczym, bowiem ich
natura jest ztozona. Cyberprzestrzen bowiem obecna jest zarébwno w wymiarze
ponadnarodowym jak i jednostkowym, wystepuje tez na ptaszczyznie politycznej,
militarnej jak i gospodarczej, a przede wszystkim zaznacza swoje znaczenie w sensie
globalnym oraz lokalnym.

Artykut ma na celu podkreslenie ciggtego zagrozenia bezpieczenstwa
cybernetycznego wobec réznych grup odbiorcow. W tym sensie praca jest takze proba
usystematyzowania wiedzy oraz wybranych definicji z obszaru cyberbezpieczenstwa.
Jednym z planowanych zadan badawczych w artykule jest skonfrontowanie
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podobienstw i réznic miedzy takimi zjawiskami jak: cyberprzestgpstwo, cyberatak,
cyberwojna, cyberwywiad oraz cyberpropaganda.

Pytanie typu w jakim stopniu wspoéiczesne panstwo moze by¢é narazone na
cyberataki, nie jest tylko wyzwaniem dla stuzb odpowiedzialnych za bezpieczenstwo
panstwa, ale jest rowniez problemem badawczym, z ktérym zmierzy¢é musi si¢ nauka.
Praca jest takze okazja do podjecia refleksji na temat tego, jaka forma zagrozen (cyber
czy konwencjonalna) w pierwszej dekadzie XXI wieku jest najbardziej
prawdopodobnym zagrozeniem dla bezpieczenstwa narodowego?

Najnowsze rozwigzania technologiczne zwiekszaja powage zagrozen nad
dotychczasowymi, klasycznymi wyzwaniami wobec bezpieczenstwa narodowego,
wzbudzaja rowniez szereg lekow i niepokojow zaréwno na miedzynarodowym jak i
lokalnym poziomie. Pojgcie bezpieczenstwa stopniowo ewoluowato, zwtaszcza od
czasu rozpadu Zwigzku Radzieckiego i konca zimnej wojny. Jednoczesnie
globalizacja zmienita migdzynarodowe zasady oraz normy codziennego zycia,
utatwita i przyspieszyta przeptyw kapitalu oraz technologii, z jednoczesnym
ostabieniem barier narodowych.

Literatura przedmiotu

W literaturze przedmiotu pojecie cyberbezpieczenstwa postrzegane jest niezwykle
szeroko. Fakt ten wynika przede wszystkim z wielopoziomowej interpretacji tego
zjawiska. W artykule jednak definicja ta wpisana jest w ramy instytucjonalne. Dlatego
tez analizowane pojecia odnosza sie do zagrozen dla instytucji oraz organizacji
spowodowanych przez technologie cyfrowa. Warto zatem przedstawi¢ aktualne prace
badawcze, ktore koresponduja z tematem artykulu oraz stanowig oparcie dla
okreslenia zakresu analizowanego obszaru badawczego. Wiele wspétczesnych badan
podkresla ztozong nature zachodzacych procesow w obszarze cyberbezpieczenstwa.
Przyktadem tego jest ksiagzka Amos N. Guiora Cyber-Security, w ktorej autor
prezentuje dylematy z jakimi borykaja sie pracodawcy, liderzy korporacji, czy tez
przywodcey polityczni[10].

Szybko$¢ i ztozono$¢ cyberatakow wymaga innego podejscia do zarzadzania
bezpieczenstwem. Peter Trim i David Upton autorzy pracy Cyber Security Culture,
podkreslajg znaczenie dostosowania tempa pracy do zmieniajacych sie warunkow
otoczenia w cyberprzestrzeni [5]. W ten sposéb zmiana podejscia - przy zastosowaniu
aktualnych i rzetelnych systeméw oraz procedur bezpieczenstwa - moze pomoéc
instytucjom tworzy¢ polityke zapobiegania cyberprzestepstwom.

Dzisiejsza gospodarka cyfrowa jest wyjatkowo uzalezniona od Internetu, jednak
niewielu uzytkownikow lub decydentow posiada wystarczajaca wiedze w obszarze
cyberzagrozen. Ponadto wszelkiego rodzaju formy cyberprzestgpczosci stanowia
gtowne zagrozenie dla integralnosci i dostepnosci danych oraz systeméw
komputerowych. Bezprecedensowym wyzwaniem jakie stoi przed kazda instytucjg to
zagrozenie ze strony cybertechnologii. Jest to o tyle wazny i wcigz nierozwigzany
problem, bowiem jak wskazuje Mark Johnson w ksigzce Cyber Crime, Security and
Digital Intelligence cyberprzestepczos¢ jest zjawiskiem dynamicznym i wciaz jego
forma ewoluuje, stwarzajac ustawicznie nowe wyzwania [11].
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Praca pod tytutem Cyber Power autorstwa Solange Ghernaouti-Helie rozwija
podejscia do kluczowych kwestii bezpieczenstwa cybernetycznego, wyjasniajac
podstawowe zasady cyberprzestrzeni w sposéob interdyscyplinarny [8]. Okazuje sie
zatem, ze problematyka cyberbezpieczenstwa jest przestrzenig ziozong i aby ja
zrozumie¢ warto stosowa¢ metody badawcze z odmiennych dziedzin naukowych.

W podobnym tonie wypowiada sie Myriam Dunn Cavelty w pracy Cyber-Security
and Threat Politics, ktora definiuje cyberzagrozenia w perspektywie ich natury [3].
Ksigzka stara sie odpowiedzie¢ na pytania: na jakich warunkach, przez kogo, dla
jakich przyczyn oraz konsekwencji stosowane sa cyberataki w przestrzeni publicznej?

Kluczem do wyselekcjonowania podobienstw jak i réznic pomigdzy
zachodzacymi cyberprocesami moze by¢ - zdaniem Jamesa Grahama, Ryana
Olsona, Ricka Howarda redaktorow ksiazki Cyber Security Essentials - m.in. analiza
metod oraz motywacji cyberatakow oraz najnowszych kierunkow zagrozen [4].
Dlatego tez istotnym czynnikiem dla okreslenia poziomu cyberbezpieczenstwa jest
czynnik ludzki. Pomimo tego, ze wiekszos¢ organizacji przywiazuje duza wage do
bezpiecznego przechowywania danych, to jednak nie kazda organizacja inwestuje w
szkolenia swoich pracownikéw. Joanna F. DeFranco w publikacji What Every
Engineer Should Know About Cyber Security and Digital Forensics podkresla wlasnie
ten aspekt, polegajacy na tym, ze pracownik powinien naby¢ umiejetnos¢ zrozumienia
zagrozen wynikajacych z rozwoju technologii oraz z procesu ich uzytkowania [7].

Jeremy Swinfen Green w ksigzce Cyber Security wskazuje, ze
cyberbezpieczenstwo jest czesto postrzegane jako domena specjalistow od technologii
informatycznych, co moze by¢ mylace, poniewaz cyberzagrozenia moga mie¢ swoje
zrodio takze wewnatrz organizacji [9]. Warto zatem podkresli¢, ze tego typu bledy
moga powodowaé bezposrednie szkody dla przychodéw i zyskéw organizacii, jak
rowniez szkody posrednie poprzez zmniejszong efektywnosé, nizsze morale
pracownikow i reputacje wybranej instytucji.

W analogicznym obszarze wypowiadaja si¢ rowniez Stephen J Zaccaro, Reeshad
S. Dalal, Lois E. Tetrick, Julie A. Steinke redaktorzy ksigzki Psychosocial Dynamics
of Cyber Security, ktorzy akcentuja w swych badaniach psychospoteczne znaczenie
dynamiki pracy w srodowisku bezpieczenstwa cybernetycznego [16].

Wiele najnowszych prac badawczych przyczynia si¢ rowniez do dyskusji na temat
zmiany praktyk bezpieczenstwa narodowego i ich konsekwencji dla spotecznosci
miedzynarodowej. Reasumujac, cyberbezpieczenstwo stato sie centralnym punktem
dla sprzecznych interesow instytucji i organizacji funkcjonujacych zaréwno na
szczeblu krajowym jak i miedzynarodowym.

Pojecie cyberterroryzmu wobec innych cyberzagrozen

Roznice  miedzy  takimi  zjawiskami  jak:  cyberwojna,  cyberatak,
cyberprzestepczosé, cyberterwywiad staja sie coraz bardziej rozmyte. R6znorodnosé
sprawcow takich dziatan, jak: pojedyncze osoby, organizacje lub zideologizowane
grupy badz instytucje panstwowe komplikuja nie tylko definicje, ale i wybér oraz
stosowanie dziatan defensywnych przed cyberzagrozeniami. Stad jak mozna
zrozumie¢ wystepujace podobienstwa, ktore zacieraja granice semantyczne migdzy
wspomnianymi pojeciami [6, s. 70-76]. Kazde z powyzszych zjawisk w
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cyberprzestrzeni posiada wiasne, indywidualne motywacje oraz cele, ktore jednak w
praktycznym dziataniu, naktadaja si¢ wzajemnie na siebie.

Cyberprzestepstwa

Warto zwroci¢ uwage na potrzebg ustalenia granic migdzy takimi pojeciami jak
cho¢by: cyberterroryzm i cyberprzestepczosé, ktore maja réwniez znaczenia dla
okreslenia sposobéw ich zwalczania. W literaturze przedmiotu za gtéwna roznice
migdzy atakiem cybernetycznym i cyberterroryzmem uwaza si¢ kwestig¢ intencji czy
tez motywacji sprawcy. Osoba dokonujaca cyberataku moze mie¢ m. in. motywy
finansowe. Natomiast najwazniejsza intencjg cyberterrorysty jest zawsze motyw
polityczny, spoteczny lub religijny. Innymi stowy aktywnos$¢ w cyberprzestrzeni w
obu przypadkach moze by¢ analogiczna, jednak jej uzasadnienie begdgce podstaws
dziatania w cyberprzestrzeni bedzie juz odmienne[6, s. 70-76].

Cyberprzestepstwa stanowig obecnie najbardziej rozpowszechniong forme
cyberzagrozen; sa one bardziej powszechne niz zjawisko cyberterroryzmu czy tez
wojny cybernetycznej toczonej przez panstwa. Jednak gtéwng réznica miedzy atakiem
cybernetycznym i cyberterroryzmem jest intencja sprawcy.

Niektorzy cyberprzestepcy tworzag zorganizowane grupy do prowadzenia
cyberprzestepczosci.  Przyjecie  specjalistycznych — zestawow  umiejetnosci i
profesjonalizacja praktyk biznesowych stale rosnie m.in. na skutek posiadanych
umiejetnosci technicznych oraz niezbednych narzedzi i zasobow do prowadzenia
cyberprzestepczosci [6, s. 70-76].

Na cyberprzestepstwa skiada si¢ wiele roznych dziatan, ktore wystepuja w roznej
formie jak np.: oszustwa, fatszerstwa, kradziezy witasnosci intelektualnej, ingerencji w
system danych, czy tez nielegalnego dostepu do urzadzen oraz przechwytywania
sygnatu.

Jednym z najbardziej rozpowszechnionych metod sa przestepstwa finansowe,
ktore moga wydawaé sie zupetnie niezwigzane z aktami cyberterroryzmu, ale w
rzeczywistosci sg one ze sobg zintegrowane. Obecnie wiele organizacji
terrorystycznych dokonuje tego typu przestepstw jak: fatszowanie kart kredytowych
lub kradziez tozsamosci, ktore pozwalaja na dostep do kont bankowych, a tym samym
umozliwiaja finansowanie dziatalnosci terrorystycznej [14, s. 3-7; 18, s. 19; 12,
s. 142]. Okazuje sie wiec, ze kradziez tozsamosci w rzeczywistosci moze by¢
elementem wickszego ataku terrorystycznego. Badacze zauwazaja rowniez, ze
podziemny Swiat cyberprzestepczosci jest takze swoistym «poligonemy dla hakerow,
ktorzy rozwijaja i doskonala swoje umiejetnosci [2, s. 22-25].

Hakerzy

Grupy terrorystyczne moga rekrutowaé¢ wysoko wykwalifikowanych hakerow (na
podstawie motywacji ideologicznych lub finansowych), aby za pomoca ich
umiejetnosci dokonywa¢ dziatan cyberterrorystycznych. Analizujac charakter dziatan
hakerow, cyberprzestepcow oraz cyberterrorystow mozna stwierdzi¢, ze nie ma
wigkszych réznic w metodach dziatania wsrod tych grup. Obecnie hakerzy moga
umozliwi¢ dostep do kazdej sieci komputerowej. Posiadaja oni umiejetnosci oraz
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narzgdzia umozliwiajace zainfekowanie okreslonych urzadzen szkodliwym
oprogramowaniem.

Podstawowe réznice pozwalajace odrozni¢ dziatalnosé cyberterrorystyczng od
cyberprzestepczej polega nie tyle na zastosowaniu metod w uzyskaniu okreslonych
celow, ale na ich sposobie wykorzystania. Przyktadem ilustrujacym powyzsza
odmiennosé jest sytuacja, polegajaca na uzyskaniu dostepu do pewnego rodzaju
informacji np. hasta dostepu. Jest to oczywiscie dziatalno$¢ sprzeczna z prawem,
jednak w przypadku hakera nie bedzie miata ona takich konsekwencji spotecznych,
oczywiscie pod warunkiem, ze nie zostanie ona ujawniona i wykorzystana przeciwko
wybranej  osobie. Natomiast dziatalnos¢  cyberterrorystyczna polega hna
wykorzystywaniu wykradzionych informacji, ktore nastepnie moga postuzy¢ do
przeprowadzenia atakow lub wspierania na dalszym etapie dziatalnosci
terrorystycznej. Okazuje si¢ zatem, ze nie kazde zagrozenie ujawnienia skradzionych
informacji z komputeréw powinno by¢ traktowane jako cyberterroryzm.

Kluczowa réznica odnosi si¢ do dziatania zmierzajacego do zmiany procesow,
instrukcji lub innych procedur niezbednych do funkcjonowania okreslonego systemu.
Zmiany takie w niektorych przypadkach moga doprowadzi¢ do tragicznych
konsekwencji. Oczywiscie czym innym bedzie naruszenie integralnosci systemu w
celu krytyki, o$mieszenia wybranej osoby lub zamanifestowania okreslonych
pogladow. Tego typu zmiany nie maja na celu doprowadzenia do uszkodzenia lub
zniszczenia wybranych obiektow. Czym innym jest za to cyberterroryzm, ktérego
dziatania polegaja na naruszeniu integralnosci systemu w celu uzyskania kontroli nad
systemami odpowiedzialnym za utrzymanie kontaktu elektronicznego, obstuge
transportu, elektrycznosci czy tez prace i funkcjonalnosé szpitalach, bankow itp.

Innym waznym rozréznieniem jest mozliwos¢ dostepu do informacji i zasobow
informacyjnych. Jezeli system jest elementem strategicznej infrastruktury krytycznej,
jak np. bazy informacyjne policji lub innych stuzb odpowiedzialnych za
bezpieczenstwo narodowe, to ich zablokowanie moze by¢ potraktowane jako
wspierania dziatan terrorystycznych. Podobnie jak odmowa ustugi komputerowej
odpowiedzialnej za transport publiczny, ktorej konsekwencje moga by¢ tragiczne.
Roznica zatem polega na stopniu wrazliwosci informacji oraz zasobéw obstugiwanych
przez okreslony system, co ma bezposrednie przetozenie na konsekwencje takiego
ataku [19, s. 181-186].

Zdaniem badaczy cze$¢ hakerow moze reprezentowaé podobne cechy charakteru
do terrorystow. Analogia pomiedzy tymi stronami opiera si¢ przede wszystkim na
narcystycznym zaburzeniu osobowosci. Wsrod takich osob  zauwazy¢é mozna
najczesciej wysokie poczucie wiasnej wartosci, przekonanie o sukcesie, silng potrzebe
przyciagniecia uwagi i podziwu innych, negatywne reakcji w sytuacji zagrozenia
wiasnych uczug¢, a takze brak empatii [19, s. 181-186].

Zdolnos¢ do wywotania cyberataku, a tym samym stworzenie zagrozenia dla
bezpieczenstwa publicznego ze strony wiladz obcego panstwa, organizacji
terrorystycznej lub hakera w rzeczywistosci sg analogiczne. W kontekscie
prowadzonej analizy, wazne jest wskazanie na roznice jakie wystepuja pomigdzy
okresleniem przejawu hakerstwa i cyberterroryzmu. Terroryzm jest zbrodnia, ale nie
kazde przestepstwo lub niezgodne z prawem korzystanie z systemu komputerowego
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jest aktem terrorystycznym. Przede wszystkim, aby zakwalifikowaé dziatania w
cyberprzestrzeni jako akt cybernetycznego terroru musi on zosta¢ popetniony przez
terrorystow, a nie przez hakeréw. Literatura przedmiotu wskazuje rowniez na
odmienne cele, haker bowiem w przeciwienstwie do terrorysty nie kieruje si¢ celami
politycznymi ani nie ma zamiaru zabija¢ ludzi, by wywota¢ panike lub szerzy¢ strach.
Zatem, cyberterroryzm musi by¢ rozumiany jako atak, majacy swoj poczatek w
cyberprzestrzeni, motywowany politycznie, ktérego celem jest — poprzez
wykorzystanie sieci komputerowej — zagrozenie dla zycia lub inne powazne
konsekwencje dla bezpieczenstwa publicznego oraz wywotanie paniki i strachu w
spoteczenstwie [21, s. 313-318].

Cyberatak

Do gtéownych skutkow cyberatakow nalezy zaliczy¢ awarie, dysfunkcjonalnosé
badz paraliz systemow odpowiedzialnych za prace okreslonych urzadzen kluczowych
dla wykonywania statutowych zadan przez instytucje panstwowe lub prywatne.
Przejawem takiej dysfunkcjonalnosci systemu moze by¢ zaktocenie integralnosci
urzadzen, poprzez zmiane informacji lub danych; zablokowanie dostepu do systemu
obstugujacego okreslone urzadzenia dla upowaznionych uzytkownikéw; ujawnienie
poufnych informacji istotnych z punktu widzenia zywotnych interesu organizacji,
wystosowanie wirtualnych komend lub polecen prowadzacych do awarii w skutek
ktorych nastapi fizyczne zniszczenie okreslonych urzadzen. Latwo dostrzec, ze skutki
przedstawionych dziatan moga wchodzi¢ w zakres pojeciowy zarowno
cyberprzestepstwa jak i cyberterroryzmu [6, s. 70-76].

Cyberataki najczesciej kierowane sa na elementy infrastruktury krytycznej (ustugi
finansowe, produkcja, telekomunikacja, przesy? i zarzadzenie energig elektryczng czy
tez sie¢ wodociggowa). Innym waznym celem cyberatakow sg instytucje panstwowe,
szczegdlnie w obszarze sprawowania wiladzy jak: Kancelaria Prezydenta, Urzad Rady
Ministrow, Parlament, Biura Poselskie, czy tez instytucje zajmujace sie
bezpieczenstwem publicznym.

Duzym zagrozeniem sa wirusy lub konie trojanskie, ktorych przeznaczeniem —
jednym z wielu — jest zainfekowanie komputera, aby byt on dostgpny dla przejecia i
zdalnego sterowania. Do sytuacji takich dochodzi najczgsciej w przypadku, jesli
uzytkownik otworzy zatacznik e-mail lub kliknie na link na stronie internetowej.
Ztosliwe oprogramowanie moze skanowaé¢ komputer ofiary do poufnych informacji
(np. data urodzenia, numery kont bankowych, itp.), ktore nastgpnie moga by¢
sprzedawane online lub wykorzystywane do produkcji fatszywych dokumentow
tozsamosci. Realizacja takiego zamierzenia stanowi duze utatwienie dla wielu grup
terrorystycznych, dla ktérych docieranie do celu w niepostrzezony sposoéb, stanowi
gwarancje np. przeprowadzenia zamachu.

Ponadto, wewnetrzni pracownicy moga uzyska¢ dostep do poufnych danych o
instytucji, w ktorej pracuja [6, s. 70-76]. Sposoby rozpowszechniania ztosliwego
oprogramowania nie sa ograniczone tylko i wytacznie do sieci. Nosniki pamigci
bedace zarazem upominkiem rozdawanym np. na targach i konferencjach moga
okazac¢ si¢ rowniez sposobem pozwalajacym na dostep do zabezpieczonych systemow.
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A zatem ominigcie systemu bezpieczenstwa jest mozliwe z powodu nieuwagi badz
ztosliwosci wynikajacej z frustracji zawodowej pracownika.

Duze znaczenie dla cyberbezpieczenstwa ma dynamicznie rozwijajaca Sie
dziatalnos¢ tzw. botnetow. Jest to sie¢ zainfekowanych komputeréw kontrolowanych
zdalnie przez atakujgcego. Botnety prowadzone przez przestgpcow moga byé
wykorzystane przez terrorystow lub panstwa narodowe w celu zdobycia poufnych
danych, pozyskiwania funduszy lub zaktocenia dostepu do krytycznej infrastruktury
krajowej [13, s. 58-64; 17, s. 5-32]. Tysigce takich komputeréw moze pracowaé
rownoczesnie paralizujac prace wybranych ofiar. Botnety, ktore specjalizujg sie w
pozyskiwaniu danych sa w stanie przechwytywaé zawarto$¢ zaszyfrowanych stron i
modyfikowac je w czasie rzeczywistym.

Cyberatak nie jest odczuwany jednakowo we wszystkich dziedzinach. Mata firma
moze nie by¢ w stanie przetrwaé nawet jednego znaczacego ataku cybernetycznego. Z
drugiej strony, firmy czesto nie zdajg sobie sprawy, ze zostaty ofiarami
cyberprzestepcow. W wielu przypadkach instytucje nie sg w stanie odzyskaé
poniesionych strat, ktore rowniez nie sa mozliwe do oszacowania. W trosce o wiasna
reputacje wiele firm woli nie ujawniac, ze ich systemy zostaty naruszone.

Przy analizie mozliwosci zaistnienia cyberataku, trudno jest stwierdzi¢ z petnym
przekonaniem, ze infrastruktura krytyczna pozostanie nietknigta i zawsze bedzie
funkcjonalna w razie potrzeby. Prawdopodobnie przy wystarczajacych naktadach
czasu, motywacji i srodkow, terrorysta badz haker bedzie prawdopodobnie w stanie
przeniknaé¢ kazdy system, ktory jest dostepny bezposrednio z Internetu.

Cyberwywiad

Cyberszpiegostwo polega na wykorzystywaniu systemow komputerowych lub
technologii informacyjnej do nielegalnego uzyskania poufnych informacje od rzadu,
sektora prywatnego lub innego podmiotu [6, s.70-76]. Cyberwywiad dotyczy przede
wszystkim nieupowaznionych dziatan takich jak: przegladanie i kopiowanie danych, a
takze pozyskiwanie — poprzez bezprawne testowanie konfiguracji komputerow oraz
mechanizmow obronnych systemu — informacji na temat technologii i zabezpieczen
instytucji docelowej [9, s. 26-35].

Stuzby wywiadowcze sg szczegolnie zainteresowane informacjami odnoszacymi
sie po pierwsze: do technologii w tym takze wojskowych, po drugie: do informacji na
temat tresci zwigzanych ze strategia rozwoju i po trzecie: do prowadzonych negocjacji
oraz zawieranych umow dotyczacych dziatalnosci gospodarczej. W Stanach
Zjednoczonych rzad szacuje, ze ponad 100 organizacji pracujacych na rzecz obcego
wywiadu regularnie probuje wiamaé sie¢ do systemow komputerowych rzadu USA i
firm amerykanskich. Wiekszos¢ atakow cybernetycznych na systemy rzadowe USA
wydaja sie pochodzi¢ z Chin [6, s. 70-76].

Zagrozenia cybernetyczne maja szczegélne znaczenie dla wiadz Kremla. Rosyjski
rzad, w tym jego wojsko, rozwija systemy wywiadowcze w celu poprawy ich
ofensywnych i defensywnych cybermozliwosci. Rosja prowadzi szereg dziatan, w tym
gromadzenie informacji gospodarczych i technologicznych na temat krajow
zachodnich.
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Rowniez Chiny probuja pozyska¢ informacje z zakresu polityki, handlu i
bezpieczenstwa. Gtownymi sprawcami tych czynnosci jest Departament Trzeci Armii
Ludowo-Wyzwolenczej. Wysoce prawdopodobna jest teza, ze w innych czesciach
globu, a nawet wobec wiasnego sektora prywatnego moga by¢ przeprowadzenie
podobne dziatania. Mozna takze przypuszczaé, ze informacje dotyczace konkretnej
technologii, ktéra Chiny zamierzaja rozwija¢ lub realizowaé sa i beda centralnym
punktem zainteresowania stuzb wywiadowczych tego panstwa. Chinscy hakerzy
kieruja swoje dziatania w rozne sektory przemystu zachodnich, w tym elektroniki,
telekomunikacji, energetyki, lotnictwa i obrony. Prawdopodobne odbiorcami
skradzionych danych handlowych sa chinskie przedsiebiorstwa panstwowe, ktore
dominuja w chinskiej gospodarce [6, s. 70-76].

Rzady wielu panstw znacznie poszerzyty liczbe personelu stuzb wywiadowczych
oraz przeprowadzanych przez nich operacji, ktore sa bezposrednim nastepstwem
zamachow z 11 wrzesnia 2001 roku. Pomimo jednak wzrostu liczby agencji
wywiadowczych oraz osiggnie¢ technologicznych i wzrostu budzetu gtownym
problemem wywiadu jest niewystarczajaca liczba analitykow [1, s. 214]. Okazuje sie
bowiem, ze stuzby wywiadowcze bardzo dobrze radza sobie z wypetnianiem jednego
z gtownych swoich obowiazkow jakim jest pozyskiwanie informacji, jednak drugim
zadaniem — réwnie trudnym i waznym — jest ich wiasciwa analiza, polegajaca m.in. na
interpretacji, scalaniu i weryfikacji danych. Innymi stowy stuzby pozyskuja wiecej
informacji niz sa w stanie przyswoi¢ i zanalizowac.

Cyberwojna

W obszarze prowadzonego cyberkonfliktu obie walczace ze sobg strony
wykorzystuja informacje za pomoca $rodkéw technologicznych z urzadzen lub
systemow w celu uzyskania przewagi nad przeciwnikiem. Walka opiera sie na trzech
zasadach odnoszacych sie po pierwsze: do poziomu wywiadu, czyli pozyskiwania i
gromadzenia informacji, po drugie: cybermilitarnego dotyczacego przeprowadzania
atakéw i po trzecie: kontrwywiadowczego polegajacego na zapewnieniu ochrony dla
wiasnych zasobow informacyjnych oraz innych aktywow.

Pod pewnymi wzglgdami, konsekwencje cyberwojny moga by¢ analogiczne jak w
przypadku prowadzenia konwencjonalnej wojny. Jednak zauwazy¢ nalezy, ze w
przypadku — znanych juz opinii publicznej — cyberatakéw, ktore miaty miejsce np. w
Kirgistanie w styczniu 2009 roku, czy tez w Estonii na przetomie kwietnia i maja
2007 roku, trudno jest do konca zidentyfikowa¢, ktory podmiot (panstwo, organizacja,
osoba) jest odpowiedzialna za atak.

Zdolnos¢ krajow do okreslenia zrodia cyberataku, moze prowadzi¢ do odwetu
zarowno w cyberprzestrzeni jak i w tradycyjnym znaczeniu. Odwet moze by¢
zinterpretowany jako samoobrona, jesli jest on proporcjonalny i dokonany z
koniecznosci.

Wiosng 2007 roku, praca rzadowych systemow komputerowych w Estonii zostata
zaktocona poprzez liczne ataki cybernetyczne. Ataki te — jak poczatkowo sadzono —
zostaty zaaranzowane przez rosyjskie grupy przestepcze i prawdopodobnie za wiedza
wiadz Kremla. Botnety zostaly wykorzystane do przecigzenia estonskich stron
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internetowych, w wyniku czego ofiara padty m.in. systemy rzadowe, kanaty medialne
czy tez serwery bankowe.

Podobna sytuacja wystapita w czerwcu 2008 roku na Litwie, ktorej rzad stanat w
obliczu cyberatakow, a ktore byty odpowiedzia na uchwalong przez parlament — trzy
dni wczesniej — ustawg zakazujaca uzywania symboli komunistycznych. W wyniku
decyzji whadz litewskich ponad trzysta stron internetowych zostato zaatakowanych.

W dniu 20 lipca 2008 roku strona internetowa prezydenta Gruzji zostata
unieruchomiona w wyniku ataku Denial of Cyber Service (DOCS). W dniu 8 sierpnia
2008 roku, doszto ponownie do skoordynowanego cyberataku na gruzinskie strony
rzadowe, w tym samym czasie, Kiedy sity rosyjskie byty zaangazowane w walke z
sitami gruzinskimi. Konflikt ten uwazany jest za pierwszy tego typu, w ktérym
przeprowadzone byly rownoczesnie dziatania zbrojne przy uzyciu $rodkow
konwencjonalnych jak i cybernetycznych.

W dniu 18 stycznia 2009 roku, dwa gtéwne serwery internetowe w Kirgistanie
zostaty sparalizowane przy uzyciu atakow typu DDoS. Ataki miaty miejsce w tym
samym dniu, Kiedy to strona rosyjska naciskata rzad w Kirgistaie, aby ten zamknat
dostep do bazy lotniczej w Manas w Biszkeku dla sit wojskowych USA. Reasumujac,
mozna zauwazy¢, ze prawie kazdy konflikt polityczny i wojskowy w obecnych
czasach ma swoj odpowiednik w cyberprzestrzeni.

Cyberpropaganda

Zagrozenie stwarzane przez cyberterroryzm polega na wzbudzaniu strachu,
poprzez stymulowanie okreslonych emocji wykorzystujac do tego celu nowoczesne
technologie informacyjne. Wazny jest takze zawarty w komunikatach
propagandowych okreslony wizerunek przekazu sktadajacego sie z kodoéw
kulturowych, odwotujacych sie do estetyki popkultury, dzieki czemu dokonuje sie
wzmochnienia tradycyjnego wsparcia dla dziatalnosci terrorystycznej.

Cyberterrorysci wykorzystujg efekty globalizacji i nowoczesnej technologii do
planowania, koordynowania i realizacji swych kampanii. Posiadaja oni szczegolna
umiejetnos¢ korzystania z serwisow spotecznosciowych, takich jak Facebook i
Twitter, ktore pozwalaja im z jednej strony zbiera¢ informacje, a z drugiej promowac i
rozpowszechnia¢ swoj przekaz niemal bez ograniczen. Poniewaz celem terrorystow
jest generowanie rozgtosu i zwrocenie uwagi na ich przyczyny, Internet stanowi wiec
wygodne narzedzie pozwalajace na ominiecie cenzury i udostepnianie niefiltrowanych
wersji transmitowanych wydarzen na caty swiat. Nie dziwi wigc fakt, ze terrorysci
wykorzystuja Internet do realizacji swoich celow [20, s. 1-12].

Przyktadem sg artykuty w magazynie «Inspire», instruujace jak zbudowaé bombe
przy wykorzystaniu dostepnych srodkow w domu lub w ktorym miejscu najlepiej
podtozy¢ i zdetonowa¢ tadunek, aby spowodowaé jak najwigcej szkod. Dzigki
Internetowi nie ma juz potrzeby podrozy do Afganistanu na szkolenie terrorystyczne.
Wszystkie przyktady z zakresu dziatan terrorystycznych moga by¢ czytane i ogladane
przez kazdego z laptopem podtaczonym do Internetu. Reasumujac cyberprzestrzen jest
przydatna dla terrorystow, poniewaz za jej pomoca mozna komunikowaé si¢ z
publicznoscia, znalez¢ potencjalnych rekrutow wsréd swoich zwolennikow i
uruchomi¢ kampanig psychologiczng [12, s. 47-53].
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Podsumowujac, okazuje si¢ zatem, ze Internet jest potgznym narzedziem do
rozprzestrzeniania ideologii oraz prowadzenia rekrutacji. Na przyktad w Iraku,
powstancy wykorzystywali cyberprzestrzen, nie tylko aby koordynowa¢ ataki na sity
zbrojne, ale filmowali zamachy po czym udostgpniali materiaty w celu propagowania
wiasnych sukcesow [15, s. C1-C21]. Tak tworzony przekaz w cyberprzestrzeni
wzmacniat i jeszcze bardziej radykalizowat grupy o skrajnych przekonaniach. Internet
okazat sie wiec doskonatym narzedziem komunikacji i indoktrynacji.

Pomimo tego ze dokonywane sa wysitki w celu likwidowania badz
marginalizowania tego typu stron, to nadal pojawiajg sie nowe witryn moderowane
przez organizacje terrorystyczne. Dopiero od niedawna stuzby wywiadowcze
rozpoczegty monitorowanie tego typu miejsc w cyberprzestrzeni, obawiajac sig, ze
moga one przyczyni¢ si¢ do rozwoju dziatalnosci terrorystycznej [15, s. C1-C21].
Istnieje rowniez opinia, iz w interesie bezpieczenstwa jest to, aby nie zaklocaé tego
typu komunikatow i nie blokowaé¢ o tej tematyce stron internetowych, poniewaz
pozwalajag one zbiera¢ i gromadzi¢ informacje wywiadowcze [18, s. 17]. Jednak
monitorowanie Internetu jest trudnym zadaniem z uwagi na ogromna liczbe stron oraz
dynamiczny proces rozpowszechniania informacji.

Zakonczenie

Czes¢  problemow w  obszarze cyberbezpieczenstwa lezy po  stronie
nieprzygotowanych i nieprzeszkolonych w tym zakresie pracownikow. Kazda bowiem
osoba, bez wzgledu na petnione obowiazki i zajmowane stanowisko, odgrywa wazna
role w zapewnieniu bezpieczenstwa. Dowodem potwierdzajacym to przypuszczenie,
jest fakt, ze jeden odebrany e-maila zainfekowany wirusem, moze narazi¢ cata
organizacj¢ na ogromne szkody. Dlatego tez, istotne z punktu widzenia instytucji
biznesowej jak i panstwowej jest ustawiczny i nieprzerwany proces stosowania
zabezpieczen na kazdym etapie funkcjonowania organizacji. Wazna jest takze troska o
edukacje pracownikow w zakresie cyberbezpieczenstwa.

Instytucje publiczne oraz przedsiebiorstwa uczestniczac w dynamicznych
procesach polegajacych na dostosowaniu $wiadczonych ustug do nowych strategii
cyfrowych, czesto tworza luki w systemach lub wadliwe cyberkonfiguracje,
stwarzajgc w ten sposob doskonata okazje dla cyberprzestgpcow. Instytucje zdajg
sobie sprawe, ze wzgledy bezpieczenstwa muszg by¢ czescig transformacji cyfrowej.
Kazda z tych organizacji w procesie rozwoju wykorzystuje narzedzia m.in. z obszaru
«social media». Cyfrowe rozwiazania moga prowadzi¢ do wiekszej efektywnosci, z
tego tez powodu staty sie juz dawno nieodiagcznym elementem funkcjonowania
cztowieka w codziennym zyciu. Poniewaz cyberprzestepczosé jest zjawiskiem bardzo
optacalnym, dlatego tez instytucje publiczne oraz organizacje biznesowe zmuszone sg
do wdrazania bardziej zaawansowanych narzedzi zabezpieczen i stosowania
rygorystycznych norm w miejscu pracy.

Technologia informatyczna jest waznym punktem odniesienia dla dalszych badan i
analiz dotyczacych ztozonych probleméw bezpieczenstwa cybernetycznego. Z
pewnoscia rozwdj i wykorzystanie cybernetycznych zdolnosci stanowi intrygujacy
przyczynek do dalszych badan.
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OKPEMI ACHIEKTH KIBEP-3AT'PO3 Y KOHTEKCTI BE3IIEKU JEPXXABH
TA CYCHIJIBCTBA

Mapek I'ypka

Kowanincokuii mexnonoziunuti ynigepcumem,
eyn. Kesmkoecorozo, 6417, m. Kowanin, Honvwa,
e-mail: marek_gorka@wp.pl

IIBuaki Temmu pO3BUTKY B cdepi iHPOPMAIifHO-KOMYHIKAiHHAX TEXHOJOTIH IPHBENH IO
Y3aJICKHEHHS BiJ] HOBHX TEXHOJOTIH SK TIPOMAJCHKOI iH(PACTPYKTypH, Tak i NPUBATHOTO JKHTTA.
[IIupoke BUKOpHCTaHHS iHGOPMAIIWHUX TEXHOJOTIH MPEACTABISE HOBI PHU3MKU Ta 3arpo3u. Pusnku
TpariYHUX MOAIH, MOB’sA3aHUX 3 (YHKI[IOHYBaHHIM KiOEpIpoCTOpy, CTajlHd MOTPOXKYBATH KPUTHIHO
BXIIUBIN iHQPACTPYKTYPi, sika BU3HAYAETHCS SIK HEOOXIJHUIT eleMeHT /Ut (GYHKLIOHYBaHHS CYCIiJIbCTBA
i exonomiku. KiGepOesneka crana OHI€I0 3 HallCepHO3HIMIMX MPOOJEM, MOB’SI3aHUX 3 HAIIOHAIHLHOIO
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Oesmekoro. Macmtabu mnpobnem i pU3HKIB KibeplmpocTopy BKIIOYalOTh B cebe 0araTto acmekTiB
MOBCSKICHHOTO JKUTTS, MOYMHAIOYH BiJA OCOOHMCTOrO XWTTS, (PiHAHCOBHX BTpaT, (Pi3MuyHy IIKOAY i
pyHHYBaHHS 1 3aKiHIYIOYM HECHPUSTINBUM BIUIMBOM Ha €(EKTHBHICTH IOJIITHKH, IO NPOBOAUTH YPSII
Ti€el um iHmol kpainu. L{i BUKIMKH i 3arpo3n BimoOpakae MIMPOKUH Jianas3oH, B IKOMY KOMII'IOTepH abo
IHIT TEXHOJOTIYHI MPUCTPOi MOXKYTh IIEPETBOPIOBATHCS Ha 30pOI0 U BOpOTa YM BEIMKUX IpyH i
opraHizaIii 381 peajizailii BOPOXKHX Jiif, 3aX0JIiB TOIIO.

Knrwuoei cnosa: xibepbesneka; kibepnpoctip; KibepBiiiHa, kibepaTaku; KiOep3M0UYNHHICTb.

SELECTED ASPECTS OF CYBER THREATS IN THE CONTEXT OF THE SECURITY
OF THE STATE AND SOCIETY

Marek Gorka

Koszalin University of Technology,
6d/7, Kwiatkowskiego Str. Koszalin, Poland,
e-mail: marek_gorka@wp.pl

The rapid pace of technological development in the field of ICT addiction has caused public
infrastructure and private from cyberspace. The widespread use of information technology introduces new
risks. The risk of tragic events related to the functioning of cyberspace began to threaten critical
infrastructure, which is defined as a necessary element for the functioning of society and the economy.
Cyber security has become one of the most serious problems related to national security. The scope of the
challenges and risks of cyberspace involves many aspects of everyday life, ranging from privacy,
financial loss, physical harm and destruction and ending with the adverse impact on the effectiveness of
policies by the government. These challenges and threats reflects the wide range in which computers or
other technological devices can provide weapons for hostile individuals or groups and organizations.
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